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Objetivo

Este documento tem o objetivo de orientar e explicar o
processo da validacao por videoconferéncia. Trata-se de
uma nova forma de validar o certificado digital, sem a
necessidade do cliente comparecer presencialmente em

uma localidade de atendimento.




1 Entendendo a Videoconferencia

A validacao por videoconferéncia é o processo para emissao do certificado
digital para pessoa fisica ou juridica, sem a necessidade de deslocamento do
titular até uma localidade de atendimento.

O processo ocorre de forma eletronica por meio de video, onde a validacao
do certificado é realizada pelo agente de registro com o titular.

Este método se torna mais pratico e rapido para a emissao do certificado
digital.




d Requisitos

= QO titular requerente deve ter a biometria cadastrada no PSBIO com AC VALID ou em outra AC
(o registro iniciou em fevereiro de 2018);

= Devido ao estado de emergéncia de saude publica decorrente do coronavirus (COVID-19), em
23 de abril de 2020, foi deferido pelo ITI a emissao do certificado para titulares que nao
possuem biometria cadastrada no PSBIO.

Processo descrito na pagina 11 deste documento.

= A videoconferéncia sera realizada por: computadores, que tenham webcam, microfone e
acesso a internet.

= Navegadores aptos: Google Chrome e Internet Explorer 11.

= A videoconferéncia ainda NAO estéa disponivel para ser realizada via SMARTPHONE, oriente o
cliente a realizar o acesso pelo computador.



d Recomendacoes para melhor experiencia no Whereby

Para melhor desempenho na gravacao da videoconferéncia, recomendamos que o0s
equipamentos utilizados na validacao, tenham as configuracées minimas de Hardware
e Software. Veja a sequir:

= Processador Intel® Core™ i3-6100U

= Memodria RAM: 4GB DDR4;

Windows 7 ou Superior;

= Navegador Google Chrome (versao mais recente).




1 Emissao com Cadastro Biometrico

Conforme a Instrucdo Normativa N° 4, de 20 de marco de 2020, o Instituto Nacional de
Tecnologia da Informacao (ITl), estabeleceu os procedimentos da emissao de certificado digital
por meio da videoconferéncia para pessoa fisica ou juridica.

Instrucao de atendimento:

o O cliente realizara a aquisicao e o agendamento para emissao do certificado no e-commerce
Valid ou do parceiro na localidade de atendimento presencial;

o A AR verificara se o titular responsavel, possui ou nao a biometria cadastrada para a emissao
por videoconferéncia pelo link: https://validacao-interna.validcertificadora.com.br/;

o Para esse tipo de validacao, ficara dispensada a coleta das impressdes digitais e se tornara
obrigatédria a captura da face (match facial) do titular responsavel;



1 Emissao com Cadastro Biometrico

o A AR entrara em contato com o cliente oferecendo a validacao por videoconferéncia;

o Havendo o aceite do cliente, a AR prosseguira com o processo abaixo, caso contrario,
orientara sobre a emissao presencial;

« As localidades de atendimento Virtual, ndo estarao disponiveis no e-commerce VALID e
a gestao da agenda sera feita pelo gestor operacional da AR, conforme realizado com o

delivery.

o A AR verificara se o produto adquirido pelo cliente € com ou sem midia.
« Certificado com midia: é responsabilidade da AR o envio ao cliente.
« Certificado sem midia: validar com o cliente se a midia/senhas esta ativa.




1 Emissao com Cadastro Biometrico

o A videoconferéncia devera ser pré-agendada e os documentos de identificacao exigidos,
enviados previamente por meio eletronico, de modo a proporcionar tempo para analise e
validacao desses documentos, que irao compor o dossié, bem como, a consulta Black List,
que sera realizada em duas etapas, pelos dados documentais e pelas caracteristicas fisicas;

» Verificar com o titular se deseja incluir algum documento opcional (PIS, NIT, CEl,
CAEPF, TITULO ELEITOR etc).

o Todos os documentos apresentados de pessoa fisica, devem conter a consulta com o érgao
emissor;

o O e-mail do titular responsavel deve ser de uso exclusivo dele. Caso esteja em nome de
terceiros, o processo sera revisado;

o 0O agendamento da validacao da emissao do certificado digital por videoconferéncia com o
titular requerente sera realizado pela AR, apés a conferéncia e consultas dos documentos;

« Orientar o cliente que a videoconferéncia deve-se utilizar o navegador Google Chrome.



1 Emissao com Cadastro Biometrico

o Ao iniciar a gravacao da videoconferéncia, o agente de registro devera solicitar ao titular
responsavel para apresentar o documento de identidade junto ao seu rosto, de modo que seja
possivel confirmar a documentacao e sua fisionomia.

o ApOs a confirmacao dos dados, € obrigatério que o Agente de Registro siga com o “Roteiro de
Atendimento”, realizando de forma aleatéria, a confirmagdo de 5 (cinco) perguntas para
pessoa fisica e 5 (cinco) ou mais para pessoa juridica.

o Em seguida, o agente de registro realizara a captura da imagem do cliente, respeitando as
exigéncias do ICP-Brasil, conforme o DOC-ICP-05.03;

o O agente de registro, encaminhara o termo de titularidade ao titular responsavel, apés o
termino da validacgao.



1 Emissao sem Cadastro Biometrico

Devido as condicdes excepcionais regulamentadas, em consequéncia da emergéncia de saude
publica decorrente do coronavirus (COVID-19), o Instituto Nacional de Tecnologia da Informacéao
(IT), deu continuidade a Medida Proviséria N° 951, deferindo a Resolucdo N° 170 de 23 de abril
de 2020, que estabelece os procedimentos sobre a primeira emissao do certificado digital por

videoconferéncia.

O primeiro certificado digital emitido por videoconferéncia para pessoa fisica ou juridica, nessas
condicoes, terd a validade maxima de 1 (um) ano.

Instrucao de atendimento:

o O cliente realizara a aquisicao e o agendamento para emissao do certificado no e-commerce
Valid ou do parceiro na localidade de atendimento presencial;



1 Emissao sem Cadastro Biometrico

o A AR verificara se o titular responsavel, possui ou nao a biometria cadastrada para a emissao
por videoconferéncia pelo link: https://validacao-interna.validcertificadora.com.br/;

« Para o titular que nao possuir a biometria cadastrada, a emissao por video s6 sera
possivel se o produto adquirido possuir a validade maxima de 1 (um) ano.

o Para esse tipo de validacao, ficara dispensada a coleta das impressdes digitais e se tornara
obrigatdria a captura da face (match facial) do titular responsavel;

o A AR entrara em contato com o cliente oferecendo a validacao por videoconferéncia;

o Havendo o aceite do cliente, a AR prosseguira com o processo abaixo, caso contrario,
orientara sobre a emissao presencial;

» As localidades de atendimento Virtual, ndo estarao disponiveis no e-commerce VALID e
a gestao da agenda sera feita pelo gestor operacional da AR, conforme realizado com o
delivery.



1 Emissao sem Cadastro Biometrico

o A AR verificara se o produto adquirido pelo cliente € com ou sem midia.
« Certificado com midia: é responsabilidade da AR o envio ao cliente.
« Certificado sem midia: validar com o cliente se a midia/senhas esta ativa.

o A videoconferéncia devera ser pré-agendada e os documentos de identificacao exigidos,
enviados previamente por meio eletronico, de modo a proporcionar tempo para analise e
validacao desses documentos, que irao compor o dossi€, bem como, a consulta Black List,
que sera realizada em duas etapas, pelos dados documentais e pelas caracteristicas fisicas;

o Verificar com o titular se deseja incluir algum documento opcional (PIS, NIT, CEIl, CAEPF,
TITULO ELEITOR etc);

o Todos os documentos apresentados de pessoa fisica, devem conter a consulta com o 6rgao
emissor;



1 Emissao sem Cadastro Biometrico

o O e-mail do titular responsavel deve ser de uso exclusivo dele. Caso esteja em nome de
terceiros, o processo sera revisado;

o 0O agendamento da validacao da emissao do certificado digital por videoconferéncia com o
titular requerente sera realizado pela AR, apés a conferéncia e consultas dos documentos;

« Orientar o cliente que a videoconferéncia deve-se utilizar o navegador Google Chrome.

o Para esse tipo de validacao, ficara dispensada a coleta das impressdes digitais e se tornara
obrigatdria a captura da face (match facial) do titular responsavel;

o As emissdOes em que o titular requerente nao tenha a sua biometria cadastrada no PSBIO do
ITl e o certificado tenha a validade superior a 1 (um) ano, o sistema de atendimento SAR nao
permitird que a validacao prossiga (pagina 27);




1 Emissao sem Cadastro Biometrico

o Ao iniciar a gravacao da videoconferéncia, o agente de registro devera solicitar ao titular
responsavel para apresentar o documento de identidade junto ao seu rosto, de modo que seja
possivel confirmar a documentacao e sua fisionomia.

o Apoés a confirmacao dos dados, é obrigatério que o Agente de Registro siga com o “Roteiro de
Atendimento”, realizando de forma aleatdria, a confirmagdao de 5 (cinco) perguntas para
pessoa fisica e 5 (cinco) ou mais para pessoa juridica.

o Em seguida, o agente de registro realizard a captura da imagem do cliente, respeitando as
exigéncias do ICP-Brasil, conforme o DOC-ICP-05.03;

o O agente de registro, encaminhara o termo de titularidade ao titular responsavel, apés o
termino da validacao.

Importante: Durante a gravacao da videoconferéncia, o agente deve informar ao titular, que esse
certificado nao podera ser renovado e que a proxima emissao deve ser realizada
presencialmente.



d Parametro para Captura da Imagem

Exigéncias para coleta da imagem do titular responsavel:

Preferencialmente fundo branco ou de cor clara e uniforme;

A captura da imagem deve estar legivel e focada;

O requerente deve estar em posicao frontal, olhando para a camera;
Expressao facial neutra (sem sorriso, franzimento etc);

lluminacao homogénea, sem sombras em partes da face;

Sem obstrucao facial, como: cabelo sobre o rosto, chapéu, boné, etc;

Solicitar aos requerentes, que usam O&culos para retira-los, manter somente em casos de
extrema necessidade, nao podendo ser armacao grossa, que obstrua parte dos olhos,
devendo ter lentes transparentes (ndo coloridas ou escuras) e sem reflexos;

Em hipotese alguma a fotografia pode conter objetos que atrapalhem a identificacao da face
ou outras pessoas além do requerente.

NN X X X X X

AN



1 Instalacao e Utilizacao do Whereby

O Whereby é a aplicagao utilizada para a gravacao do video, no processo de emissao por
videoconferéncia.
Para a primeira utilizacao do sistema, sera necessario realizar os procedimentos a seguir.

Copie 0 link https://chrome.google.com/webstore/detail/disable-content-
security/ieelmcmcagommplceebfedjlakkhpden e cole no navegador Google Chrome para realizar

baixa do extensor.

& chrome web store

ik w A7 | Ferrarmorias dodoservoivedor | & 30,000 wsiaros
Péginainicial » Extensbes » Disabie Content-Security-Policy

Disable Content-Security-Policy
3 ®
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1 Instalacao e Utilizagcao do Whereby

O Agente de Registro habilitado pela AR, devera acessar a aplicacao do Whereby pelo o e-mail
recebido.

Nesta etapa, o AGR incluird o seu nome, sobrenome, e-mail e selecionara “SIGN UP" para se
cadastrar.

@ Whereby ﬁ

Accept invitation

Invitation pending
Woer fame
ol Ll [ Mome e sobrenome do AGR ]
you to join valid whereby.com.
Work amail
[ E-mail do AGR ]

By signing up you accept the Tems of Service, Privacy
Palicy and Cookie Policy that apply for Whereby. B ! accept the Whereby Terms of Service
and Data Processing Agresment, and

attest that | am a legal representative for
the: organization | am creating the
What is ‘-Inu'hEI'Bbff? account for.

Stay productive with efforiiess video collabosation! Stay in Sian u
sync with your team and dllents rom anywhere. Everything AR

Tuns In your browser, ne downloads needed.




Instalacao e Utilizagao do Whereby

Welcome!

Para concluir com 0 cadastro, insira 0

Create your personal room nomesobrenome_nomedaAR e selecione “CREATE MY
ROOM”.
This 18 your personal bng for megiings 8o Make sure you ks |1
walid wherely.com|
nomesobrenome nomedaAR

B Locked room (}
Cu=sts nasd 10 knack 10 Bnker lgckad moms




d Processo de Validacao

Os atendimentos por videoconferéncia s6 poderao ser realizados através da localidade
atendimento “Virtual”, utilizando o navegador GOOGLE CHROME.

Exemplo: AR VALID — PAULISTA - VIRTUAL

ATENDIMENTO ~ ADMINISTRAGAOD  CAIXA DE ENTRADA

4 » CAIXADE ENTRADA
SELECIONE UMA AR SELECIONE UMA LOCALIDADE DE ATENDIMENTO  STATUS

CAIXA DE ENTRADA AR VALID CD * | ARVALID-PAULISTA-VIRTU, v Validagdo v

Importante: Todos os agentes de registro estdao vinculados a localidade Virtual de sua AR,
porém, caso identifiguem a necessidade de incluir ou excluir algum agente, o gestor operacional

devera abrir um chamado no OTRS com essa solicitacao.



d Processo de Validacao

Essa localidade de atendimento nao ficara
disponivel no e-commerce e o gerenciamento da
agenda sera realizado pelo gestor da AR.

Apos selecionar a localidade de atendimento
“VIRTUAL" da AR, o agente de registro realizara o
agendamento no sistema SAT, em seguida, em
“ATENDER AGORA".

ENCOSTE 0 DEOD EIDMETHIAS CADASTRADAS MO SISTEMA
NALEIT

Quando o cliente possuir os dados biométricos
cadastrados na base da ICP-Brasil, na etapa de
“SOLICITACAQ”, o sistema solicitara a validacdo
biométrica (match).

Feche a janela da “VALIDACAO BIOMETRICA”, pois
nesta etapa nao ocorrera o “Match Biométrico”,

uma vez que O processo sera realizado por
videoconferéncia.




d Processo de Validacao

ATENDIMENTO  ADMINISTRAGAD  CAD(A DE ENTRADA
ﬂ- TADASTRAMENTD DE SIDL'C,ITAI;.’-I} DE CERTIFICADD

SOLICITAGAO

SOLICITAGAD

Cligue em “CONSULTAR RFB”, para a — T e —— T

ConSUIta préVia na base da Receita PRODUTD LISTA DEDOCUMENTOS

e-CPF A2 de 2 anos

I B - codgo COMPE 0

Federal do BraSIl. YusIEsg 00 TICKET
0358345013 BE 2- Termo de Tiuaridade [
L s congmume 0

DADOS DO RESPONSAVEL SOLICITACAD

HOME® L] AGAD EVESSON £5TAD0

Selaclor = Iﬂ
TITULO DE ELETTOR ZONA SECAD ESTADD 00 Trnn CIDADE D0 TIMAD
Sefacione u ¥ Selegone uma cidade

ERF [ATA MASL"

NOME®

Atencao: Para validagao por videoconferéncia, a opcao
“Documento Digital” NAO pode estar selecionada.

TITULO DE ELEITOR I0MA

DOCUARENTO DIGITAL




d Processo de Validacao

Na etapa de “SOLICITACAOQ”, obrigatoriamente o agente de registro devera confirmar o e-mail do
titular responsavel e inserir a senha de identificacao com no minimo 8 e no maximo 20 digitos

(sem pontos e caracteres especiais).
Nao ha a necessidade de informar a senha durante a videoconferéncia, pois ela sera substituida
pelo cliente.

IDENTIFICACAO DO RESPONSAVEL

E-hAIL* CONFIRMAR E-MAIL*
{@valid.com @valid.com

SENHA DE IDENTIFICACAD® CONFIRMAR SENHA DE IDENTIFICACAD® I




d Processo de Validacao

Imprima o termo e em seguida realize a consulta “BLACK LIST", somente com os dados
documentais (Nome, CPF, e-mail, Razado Social, CNPJ, etc.) e clique em “AVANCAR".

MIF TERMD Y+ BLADKLIST AVANCAR

NOTA: Caso a consulta B/ack Listretorne com status de FRAUDE, abrir o chamado via OTRS
para area de Normas&Compliance, anexando a documentacao para analise. Aguarde as devidas
orientacoes para prosseguir com a emissao.




d Processo de Validacao

Na etapa de “VALIDACAOQ”, selecione a opcdo “EMISSAO FORA DA AR”, pois é o cliente quem
realizara a emissao e instalagao do certificado.

Em seguida, clique em “VIDEOCONFERENCIA”.

‘ INCLLUR ARQUIVOS ‘
Arquivo Tipo MNumero do decumento Aghes
Termo.pdf Termo deTitularidade DOCTD 1585591343251
Consulta_Blacklist pdf Elackiist DOCTO_1585681410285
® Emissdo fora da AR & Emissdona AR

Declaro ter ciéncia de minhas responsabilidades na func3o de Agente de Reaistro, execucao das atividades inerentes @ AR e responsavel pela identificacdo do
& requerente quando da solictacao de certificados, garantinda que todos os dados fornedidos no ato da validacao foram conferidos, conforme disposto nas
Mormativas da ICP-Brasil estabeledidas pefa AC Raiz — Instituto Nacional de Tecnologia da Informacze (TTT) e pelo Comité Gestor da ICP-Brasil.

[ mww | [ e AVANGAR




1 Videoconferéencia

Na etapa da “VIDEOCONFERENCIA”, informe o CPF, e-mail do titular do certificado e em seguida
cligue em “VALIDAR CPF”.

L L
VA LI D [IPF'HM':AU Ultime scess Frgs I o= 00 ke

LERTEHCRDGRA O

-ﬂ'l GCalA DE ENTRADA» SOLICITACAGe VIDEQCONFERERNCIA

VALIDACAO POR VIDEOCONFERENCIA

AGENTE DE REGSTRO CPF

Lais NALIDAR CFF

E-PL&IL"

@valid.com




d Videoconferéencia

Para os casos em que o titular responsavel nao possuir a biometria cadastrada no PSBIO, o
sistema apresentara as mensagens a seguir, validando sempre se o produto adquirido tem ou

nao a validade maxima de 1 (um) ano.

« Se a mensagem apresentada, informar que o titular responsavel nao possui a biometria
cadastrada e adquiriu o produto com a validade superior a 1 (um) ano, o sistema nao
permitirda que prossiga com o processo da videoconferéncia:

ATENDIMENTO  ADMINISTRACAG  CAIXADE ENTRADA

*ll CAIXADE ENTHADAR SOLICITACADR VIDEDCONFERENCIA

VALIDACAO POR VIDEOCONFEREN
Este produto ndo parmite

SUPERVISOR ] videoconferéncla para CPF sem |

E-JAAIL®

@hvalid com




1 Videoconferéencia

« Se a mensagem apresentada, informar que o titular responsavel nao possui a biometria
cadastrada e adquiriu o produto com a validade maxima de 1 (um) ano, o sistema

permitird que prossiga com o processo da validacao por videoconferéncia:

ATENDIMENTO  ADMINESTRACAD CAUGADE ENTRADA
*! 1A OF ENTH i SOLICTACACE Wi H{FERTH

| T
| I
5
x
=3
=
o
3
s
=
=
m
o
L
e
L=
2
m
=
I
=
= |

.0. CPF nio possui biometria

ACERTEDEFELISTRD cadastrada, mas o prodito se

e anmquandra no permitido pala
- Resolucia 170.

E-hatiy

vald com




1 Videoconferéencia

O sistema validara se o titular possui os dados biométricos cadastrados no PSBIO, e em seguida
habilitara o botao “ENVIAR LINK".
Clique nele para prosseguir com o0 processo.

: O 0000000 | SR |
VA Ll D OPERAGAD 2
Ultimo scesso: TS0 as 0950 bs
AL

LERTHFICADTRA DEAT,

ATENDIMENTO  ADMINISTRAGAD  CAIXA DE ENTRADA

.ﬂ*h CANA DE ENTRADAR sc}u:l?:n;-im VIDEOQCONEEREMNTIA
VALIDACAO POR VIDEOCONFERENCIA

AGENTE DEREGISTRO P
E- hRAiL®
ovatdcom




d Videoconferéencia

Ao clicar em “ENVIAR LINK”, o cliente recebera 2 (dois) e-mails.

1° Com o link para ingressar na videoconferéncia:

Esse é um e-mail automatico. N3o € necessario respondé-lo.

Prezado{a) LALS
Este & o link para vocé realizar a validagdo do seu certificado digital por videoconferénda. Acesse agui
Caso o link n3o fundone, por favor Copie e Cole o fink abaixo em uma nova aba do seu navegador Google Chrome.

https://hml-ar-icp-brasil.validcertificadora.com.br/ra-endEntity-web/pages/public/conference /video Conference. jsf?faces-
redirect=true&param =eyl0eXAiDiIIKV1Qil CIhbGi0iIIUzI1Ni19.eylzdWTiDWOUXIRCEBDRVRIRK DOURPUKEGREIHSVRET CIsTmlzoyI6
IIZBTEIEIENFUIRIRKIDQURPUKEqREIHSVRBTCISIMV4CCIGMTUSMDUZMZY OMiwia WEOTjoxNT kwNTMyNzOyWL Clac2 9uQ2xhaW4ion7XC
JvcHRCTpcljc 1 MjAANT Iy CIsX CI0aWNrZXReljpcljExMzESMTU3 0D X CIsX Clkb2 M1 bWWudES 1 bWl dwiOlwiNDAyODg S MjA4MiFCTixe
InVybENvbBmZlcmVuY2VcIjpcImhodHBzOi8vdmPFsaWQud2hlcmVieS5ib2 v Z2YOMDEON mYEYjU4Y w0 ONT 1L TazNiQtMZNmNDowZDYS
OWY 3P2VEYmVEKPXRydWUmaW2yYWilu291 cmMNIPXZhb Gl CI9TiwianRplioiZ il ONTRNDUEMz ANy 00 O THLWEWZWIENGRIYzI40Ddh O
TAZIN0. zwMge3R5-2kPruZtSyXnl1k05epg6FgljaNPbBEYKSSz0

Atenciosamente,




1 Videoconferéencia

2° Com o cddigo, que autoriza 0 acesso e inicio da video.

— - : — =
Tl I (i | || H ']
f L =y o .
i ] - iyl
r cal) l B
s (51
] } L 2

\w CERTIFICADORA DIGITAL

Esse € um e-mail automatico, Ndo é necessario respondé-lo.

Prezado(a) THAISE

Este & o codigo de validacdo que voce deve preencher na tela de sua
videoconferéncla para finalizar o processo corretamente,

348962414

Atencosamente,

Atencao: O codigo de acesso a videoconferéncia, expira a cada 2 minutos, sendo assim, o cliente
tem esse tempo para inseri-lo e ingressar na videoconferéncia. Apds esse periodo, necessario
enviar um novo link ao cliente.



d Videoconferéencia

Neste momento, o cliente sera responsavel por cadastrar a senha de Identificacdo/Revogacao
do certificado, sendo inserida, apés o cédigo de acesso da videoconferéncia.

Para emissao PJ, com mais de um representante, sera necessario que ambos cadastrem a
senha, sendo que a ultima é a que ficara ativa para realizar a emissao/revogacao do certificado

digital.

Carvficachs Dignad b VALE 3004 434 Cametied @ Pagiies Mareps '.-'.:-.'ii'.'ZE-'!E!L.'”'.--'H':"': nmﬂnﬂ Importante!
VALID ¢ C A Informe o cliente, que ao
CERTETGAADRS TSI TAL ':-Hf'di' o = £ et P:::‘l SeleCionar “VALIDAR

DADOS”, ele esta autorizando

i Cerlificades Digitals W Certificados 55L ¥ Certificados Wso Especifics. Solughes ¢ Servicos W Ajuda w Valid ¥ Q
a realizacao do processo de
VALIDACAO POR VIDEOCONFERENCIA identificagéo, bem como,
captura de foto e/ou imagem,
DIGITE O CODIGO RECEBIDO POR E-MAIL I DIGITE UMA SEMHA PARA EMISSAD E CONFIRME I
vVOZ, documento de
CODIGD* SEMHA* COMFIR MM_,‘AG DE SENHA®

identificacao, inclusive para a
manutencdao em seu dossié
ﬁ eletronico perante a

Ao clicar no botdo acima, autorizo a realizacdo do processo de identificacio. bem como a captura de fotografias efou caplura de imagens,
wvoz, documentos de identificacio. Inclusive para manutengio da gravagio em dossié eletrdnico do titular do certificado.

Autoridade Certificadora.




d Videoconferéencia

Apds a inclusao do cédigo e da senha, o titular responsavel, devera clicar em “Solicitar
permissoes”.

VALIDACAO POR VIDEOCONFERENCIA

VALID

Vocé esta prestes a participar em uma
videoconferéncia

A

Cam e mic n3o estio ativos

A : Para que outros o vejam e o ougam, seu
navegador solicitara acesso a sua camera e
microfone
Vocé pode desliga-los a qualguer momento,

Solicitar permissoes




d Videoconferéencia

Depois devera clicar em “Juntar-se a reuniao”, para ingressar na videoconferéncia.

VALID

Vacé esta prestes a participar em umsa
yvideaconferéncia

Puld ¢4To rensdo na proxima vad gqui vooo

participal rima redmac &m vasd whereby . com

Juntar-se a réeuriac




1 Videoconferéencia

Apods enviar o link ao cliente, abrira a janela para o Agente de Registro iniciar a gravacao.

Clique em “Juntar-se a reuniao” para ingressar na sala de videoconferéncia.

VALIDAGAO POR VIDEOCONFERENCIA

UGENTE D RESESTRE (= o
Lan

E-AlaL”

VALID

Vlocg esta prestes a participar em uma
videoconferéncia

Olima vez que vood
nids am valkid wiherehy com

Juntar-se a reunido




d Videoconferéencia

Caso o sistema solicite a inclusao do campo “Seu nome”, insira nho campo indicado o nome
cadastrado na aplicacao Whereby e cliqgue em “Continuar”.
Abrira a tela para que inicie a videoconferéncia, onde o agente devera selecionar em “Junte-se 3

reuniao”.

ATENDIMENTD  ADMINISTRACAD  CAUKADEENTRADA
VALIDACAD POR VIDEOCONFERENCIA

AHENTE DE BESGTRO

Lais

EALAl*
@t com = i

VALID

Vocé esla prestes a participar em uma
videoconferdncia

Seu nmme

[ [Digite seu nome

Permita que a aplicagao
tenha acesso ao
microfone e a webcam
do seu computador.

A5 utilizar este sorvico, vock contomda com NOsSoE

Termgs deg Secnco o contitma que @ masler que 16

aFQE

ot
| valid.whereby.com deseja

& Usar microfons

W Usar camera

Permitir Blogquear




1 Videoconferéencia

Na gravacao do video, o cliente deve se posicionar, de forma que possibilite a verificacao de sua
fisionomia, olhando diretamente para a camera.

VALIDAGAD POR VIDEOCONFERENCIA

IMPORTANTE: E obrigatdrio seguir com
0 “Roteiro de Atendimento” para iniciar a
videoconferéncia, realizando de forma
aleatdria, a confirmacao de 5 (cinco)

perguntas para pessoa fisica e 5 (cinco)
Ou mais para pessoa juridica.




1 Videoconferéencia

Clique em “Gravar”, para iniciar a gravacao.

‘| ‘& (= |E] = _—

s

Cam Mac Compatibthass  Oodvar Chal  Pessoas S

Se o0 Agente de Registro nao realizar o log in na ferramenta Whereby, o botdao “Gravar” nao
aparecera.



1 Videoconferencia

Entao, antes de iniciar o atendimento, o agente devera confirmar se ja esta logado na aplicacao
Whereby.

Caso contrarioo o0 agente devera se logar na aplicacao pelo link:
https://valid.whereby.com/user/login, e seguir com as orienta¢cdes abaixo:

1. Preencher o campo “WORK EMAIL", com o e-mail cadastrado.

2. Incluir o codigo de confirmacao enviado por e-mail, contendo seis digitos, no campo
indicado e clicar em “LOG IN”.

X [ X
Whereby = Whereby =
I Loginto valid l Check your email ATENGAO: O  e-mail
G oo ) oo bt b utilizado no Whereby, é o
e G mesmo cadastrado no
| Sistema de Atendimento
[ | POOoOOeO (SAR)




d Videoconferéencia

Ao selecionar “Gravar”, abrira as telas a sequir:

1° Selecione “Abrir popup
para instalar”.

2° Abrira uam tela
confirmando que 0
Extenso do Whereby esta
habilitado 2 depois
Aguarde a validagcao do
extensor

3° Conclua o processo,
clicando em “Iniciar
gravacao”.

Vamos preparar vocé
para comecar a gravar

Para comegar a gravar vocé precisara
instalar a extensao Whereby recording da
Chrome Web Store

-

Abrir popup para instalar

A espera da extensao...

O
( ]

Continuar sem extensio

Vocé esta prestes a
comecar a gravar

® Certifiqgue-se de gue todos o5
participantes consentem a ser gravados

® ‘loce e responsavel por armazenar as
gravacdes com seguranca e reconhece
que a gravacao pode conter informagtes
pessoais de terceiros




1 Videoconferéencia

Apds selecionar o botao “Gravar”, abrira a janela de compartilhamento de tela.
Clique em “Guia do Chrome”, depois em “Compartilhar” e selecione a aba da videoconferéncia.

Compartithar sua tela EE‘

hirnl-ar-icp-brasilvalidcertificadors.com.br quer campartilhar o contedds da sua tels, Escolha o gue vocé
guer campartilhar

A tela inteira Janela do aplicativo Guia do Chrome
| kY, Videoconfédncia

0 (8 Whatsigp

Compartilhar Cancelar




d Videoconferéncia

Apds a confirmacao dos dados com o titular responsavel, verifique se o cliente estad bem
posicionado, pois com essa imagem sera realizado o “Match Facial”.

Depois selecione “CAPTURAR”, para coletar aimagem do cliente.

1

™ .} L 1]
Ej (=) L=} 4

Mic: Compartihar Grevar Chat Pessoas Sair




d Videoconferéencia

Abrira uma tela de compartilhamento, para que o agente selecione a pagina em que esta
realizando a gravacao do video.

Selecione “Guia do Chrome”, depois a pagina da “Videoconferéncia” e em seguida em
“Compartilhar”.

Raul Brin &

hml-ar-icp-brasi validcertificadora.comibr quer compartilhar o conteddo da sua tela. Escolha o gque voce

EsiEn” i
s hmnasg  JUETCOMP3 rtilhar.

A tela inteira Janela do aplicativo Guia do Chrome

AY, Videoconferéncia

B Guardaoteu Coracao - YouTube

LY \alidagdo de Solicitagio de Certificada

@ Novaguia

> Aprovagdo Operagdes - 1 - Mudanca - \\ ATENDIMENTO VALID

Valid Certificadora Digital

AY https:i/agenidasicp-brasil validcentificadora com br/scheduler-web/pages/ public/client/clientSim...
LY VALID Certificadora Digital

AY VALID Cenificadora Digital

Valid Certificadora Digita!

Compartilhar Cancelar




1 Videoconferéencia

Veja se a imagem capturada ficou dentro das exigéncias normativas e selecione “SALVAR
FOTO".

Caso identifique que a imagem
capturada nao esta adequada, realize
uma nhova coleta, clicando em
“CAPTURAR".




d Videoconferéencia

Apds a confirmacao do dados e captura da imagem do titular, selecione o icone “Parar”, para
finalizar a videoconferéncia.




1 Videoconferéencia

Ao abrir a janela a seguir, selecione “Salvar gravacao”, para salvar o video.

Atencao: O video sera salvo automaticamente na pasta “DOWNLOADS".

Sua gravacdo esta pronta x

Quer guarda-la? Vocé tambem pode obté-
la mais tarde a partir da pagina de

gravacoes

[ Mais tarde J ‘ @ whereby-2d3f1....webm ~

Antes de anexar o video ao dossié, o agente de registro deve verificar se a imagem esta nitida e
se é possivel identificar o que foi conversado na videoconferéncia.

Caso a o audio esteja com chiados ou ruidos que dificultem a compreensao do roteiro de

atendimento, recomendamos que seja realizado uma nova gravacao, utilizando um dispositivo
como: fone de ouvido com microfone, headset, etc.




d Videoconferéencia

Para encerrar a sessao, clique em “FINALIZAR” e feche o navegador Google Chrome.

Observacao: O sistema nao exibira nenhuma mensagem, porém reconhecera que concluiu esta
etapa.

ATENDIMENTO ﬁﬂﬂlﬂ__l_ﬂﬂ_ﬂﬂﬂ CAIXA DEENTRADA

*I VIDEGCONFERENTIA

VALIDACAO POR VIDEOCONFERENCIA

CPF

AGENTE DE REGHSTRO
E-MAIL*

ENTRAR WA VIDECCONFERENCIA




d Verificacao

Abra o navegador Internet Explorer, acesse novamente o sistema SAR, inclua o dossié e a
gravacao da videoconferéncia.

Depois Cligue em “VALIDAR", para enviar o processo para andlise da “CENTRAL DE
VERIFICACAQ".

LISTA DEDDCUMENTOS

INCLLRR ARQUINGS

Mimeros do docurnents

g ~
Termo.pdl Termo de Tiulsridade DOCTO_1585501343251 Lo Atengao:

Consults_Blackiistl pdt Blacklist DOCTO_15685681410285 o AO Conclu”- o) processo de
st s e " validacdo, o agente de
i i e — il registro, deve encaminhar
® Emissdo fora da AR (_» Emiss#no na AR

o termo de titularidade ao

. 7
R i s o e O s Saonts 31000 o e e s S oo ol o o ot o titular responsavel, por
MNormativas da ICP-Brasil estabelecidas pela AC Raiz — Instituto Nacional de Tecnologia da Informagdo (ITT) e pelo Comité Gestor da TCP-Brasil. . A .
meio eletronico.

| TRILHA ] | REJEITAR | VIDECCONFERENELA VALIDAR
| IMPRIMIR TERMO | IMERIMER FOLHA VE IS S ILACKLIST TIPO DE
e ——————— DE RDSTO VAL Jm‘;:ﬁ.n




d Verificacao
Como funcionara a Autoverificacao?

» Para os casos em que o titular responsavel tenha a sua biometria cadastrada no PSBIO e foi
realizado o match facial, o processo nao passara pela Central de Verificacao.
O pedido sera liberado automaticamente para conclusdao da emissao e instalacao do
certificado digital.

» Para os casos em que o titular responsavel tenha a sua biometria cadastrada no PSBIO e
NAO foi realizado o match facial, o processo passara pela Central de Verificac3o.
O pedido so6 sera liberado para conclusao da emissao e instalagao do certificado digital, apos
a devida analise.

> Para os casos em que o titular responsavel NAO tenha a sua biometria cadastrada no PSBIO
e foi realizado o match facial, o processo passara pela Central de Verificacao
O pedido sera liberado automaticamente para conclusdao da emissdo e instalacao do
certificado digital.



d Verificacao

O sistema SAR, pode apresentar os status relacionados abaixo, quando o pedido foi analisado
pela Central de Verificacao:

> Pendente de Revisao: Se houver a necessidade de correcao ou inclusao de documentos;

» Certificado Pendente de Instalacao pela AC: Quando os documentos foram aprovados e o
certificado esta disponivel para emissao e instalacao.
Esse status é apresentado também para os pedidos que foram autoverificados.

E importante, que o agente de registro oriente o cliente que ele receberd um e-mail, com as
instrucoes para emissao e instalacao do certificado digital.



[ Guia Rapido de Auxilio ao Cliente

Caso o cliente informe que o link para acesso a videoconferéncia apresentou o erro abaixo,
oriente o cliente a utilizar o navegador Google Chrome, conforme indicado na imagem a seguir:

valid.whereby.com/fdc3871a-4bf8-4679-872

You're trying 1o join a video meseling using an
unsupported browser

Please try a recent version of
Chroma| Firefox Opera

| M

Orientamos que o agente de registro, sempre encaminhe ao cliente o Material de Apoio ao
Cliente.




[ Possibilidades para Emissao do Certificado Digital

Renovador Video Validacdo
virtual conferencia presencial

Certificado AIPF & PJ
SenhaPIN e certificado Ativo - certificado Valid

\ V') v
ou concorrente
*'possuirmidia | token / Leitora + cartdo)
Certificado A3 PF e P
SenhaPIN e certificado Ativo - valid ou X '} v
concarrentes - sem midia.
Certificado A3 PF e PJ
PIN BLOQUEADO - certificado Valid ou X v v
concorrente
Certificado Vencido A3/ Al X v v
Mudancade produto A3 paraAl % v v
Mudanca de produto Al para A3 com midia X v v
Mudanca de dados ou Representantes
Sem coleta biométrica anterior (A3 /A1) X X v
Mudanca de dados ou Representantes
Com coleta biometria anterior (A3 /[ Al) X v v

Renovacgdo Al ¥ N v







