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1. INTRODUCAO

De acordo com os requisitos propostos pelo ITI (Instituto Nacional de Tecnologia da
Informacdo), este documento informa regras e padroniza¢do dos ambientes légicos de uma
Autoridade de Registro, disposto pelo DOC-ICP-03.01 - Versao 3.0.

Caso tenha alteracdo no documento, a Valid Certificadora se compromete divulga-lo a todas
suas Autoridades de Registro vinculadas, logo apds a alteracdo. O Documento pode ser
alterado sem aviso prévio.

Todo o procedimento deve ser executado como usuario administrador do Windows.

O gestor técnico é responsavel pela configuracdo de mdaquina de AR.

2. ESTRUTURA LOGICA

O ambiente da Autoridade de Registro (AR) podera ser organizado através de Grupo de
Trabalho Local ou através de Dominio via Microsoft Active Directory. No primeiro cenario as
configuragdes contidas neste documento deverdo ser realizadas através da edigdo de politicas
locais em cada um dos equipamentos. No cendrio com o Active Directory as mesmas
configuragoes serdo aplicadas nas politicas do servidor e replicadas a todas as maquinas que
receberem esta politica do dominio, sem a necessidade de configuragdo local.

Este documento demonstra apenas o detalhamento das configura¢des realizadas em
disposi¢do de Grupo de Trabalho Local.

3. SISTEMAS OPERACIONAIS HOMOLOGADOS

Os Sistemas Valid e o processo de emissdo sdo homologados nos sistemas operacionais
Windows 7, Windows 8.1 e Windows 10 na versdo 64 bits. Os sistemas operacionais em
questdo apresentam diversas distribui¢des tais como Starter, Home, Professional, Enterprise e
etc.

IMPORTANTE: Para o ambiente de emissdo se faz necessario o uso da versao Professional.

Este manual tem como objetivo apresentar as configuragdes necessarias aos equipamentos
envolvidos no processo de emissdo. Apenas para facilitar o entendimento foram detalhadas as
etapas de configuragao utilizando como base um equipamento com Windows 10. Nao serdo
desenvolvidos outros detalhamentos técnicos para os demais sistemas operacionais, pois as
configuragdes sdo exatamente as mesmas em todos os sistemas operacionais, nos itens onde
existem particularidades estes sao demonstrados no documento.

4. GESTOR TECNICO

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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As configuragOes contidas neste documento deverdo ser executadas pelo Gestor Técnico da
AR, sendo todos os procedimentos citados neste documento relacionados ao entendimento
técnico sobre ambientes operacionais Windows. Desta forma para aplicagdo e manutencao
das configuragGes citadas neste manual é necessario conhecimento técnico em ambiente
Windows.

Os itens normativos sdo obrigatérios e os itens recomendados s3o opcionais.

5. CONFIGURACOES DE GRUPO (GPO)
2.1 Download de Softwares
Acessar o endereco https://docvalid.validcertificadora.com.br e efetuar o download dos
softwares dentro da opgdo SUPORTE - Gestor Técnico de acordo com a configuragdo da
maquina.

2.2 Sistema Operacional e Hostname

Sistemas operacionais homologados pela Valid Certificadora estio listados acima. E
extremamente importante validar a distribuicdo (Home, Professional, Enterprise, etc.) para
evitar problemas com o correto funcionamento dos recursos.

Sugerimos que todas as maquinas da AR utilizem hostname padrdo, estabelecido através de
siglas ou conjunto de informacgdes através da qual seja possivel identificar prontamente
localidade e méaquina. EX: VLDSPCAMPO1 (VLD: Valid, SP: Sdo Paulo, CAMP: Campinas, 01:
numerac¢do da maquina).

2.3 Atualizagbes Automaticas — Item Normativo
AtualizacGes Automaticas do sistema operacional (Windows Update) devem estar habilitadas.
Procedimentol

2.4 Auditorias — ltem Normativo
As seguintes auditorias devem estar configuradas com (éxito e falha):

Auditoria de acesso a objetos (éxito e falha);

Auditoria de acesso ao servigo de diretorio (éxito e falha);
Auditoria de acompanhamento de processos (éxito e falha);
Auditoria de alteragdo de politicas (éxito e falha);

Auditoria de eventos de logon (éxito e falha);

Auditoria de eventos de logon de conta (éxito e falha);
Auditoria de eventos de sistema (éxito e falha);

Auditoria de gerenciamento de conta (éxito e falha);
Auditoria de uso de privilégios (éxito e falhay).
Procedimento2

2.5 Visualizador de Eventos (Event Viewer) — /tem Normativo

Os logs de auditoria do sistema operacional devem registrar os acessos aos equipamentos e
devem ficar armazenados localmente por um periodo minimo de 60 dias. A andlise desses logs
somente precisa ser realizada em caso de suspeitas quanto a acessos ndo autorizados ou para
dirimir outros tipos de duvidas que possam surgir sobre a utilizagdo dos equipamentos.
Procedimento3

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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2.6 Data e hora — /tem Normativo

Todos os computadores designados para operacdo da Autoridade de Registro devem
configurar o sincronismo de data e hora via Internet. Para os casos onde existe um servidor de
dominio este devera refletir a mesma configuragao.

Servidores NTP.br

a.st1.ntp.br 200.160.7.186 e 2001:12f.0:7::186
b_st1.ntp.br 201.49.148.135

c.st1.ntp.br 200.186.125.195

d.st1.ntp.br 200.20.186.76

a.ntp.br 200.160.0.8 e 2001:12ff:8
b.ntp.br 200.189.40.8
c.ntp.br 200.192.232.8

gps.ntp.br 200.160.7.193 e 2001 12ff0:7::193
Procedimento4

2.7 Firewall — Iltem Normativo

As estacOes de trabalho da AR, devem possuir firewall pessoal ativado, com permissées de
acesso minimas necessarias as atividades, podendo esse ser substituido por firewall
corporativo, para equipamentos instalados em redes que possuam esse dispositivo.

A AR pode optar por utilizar o firewall do Windows ou por utilizar os diversos Firewalls
pessoais disponiveis no mercado.

Atencdo: Deve-se ficar atento a questao do licenciamento dos softwares.
Procedimento5

2.8 Protegdes Tela de AR — Iitem Normativo

Todas as estagdes de trabalho da Autoridade de Registro devem possuir a protegao de tela
com no maximo 2 minutos de inatividade, solicitando logon para desbloqueio.
Procedimento6

2.9 Sites confiaveis via GPO — Recomenddvel
Os sites listados no procedimento devem estar configurados como sites confidveis:
Procedimento?

2.10 Internet Explorer
O IE deve estar na versao 11.

2.11 Papel de parede padrao — Recomenddvel

Para padronizar os equipamentos de emissdao recomenda-se a padroniza¢do do papel de
parede. A ferramenta BGinfo que faz parte do pacote de softwares oferece esse recurso.
Procedimento8

2.12 Repositdrio de Softwares e arquivos Digitalizados — Recomenddvel
Criar uma pasta com o nome “Softwares” no disco local C:, onde deve conter todos os
aplicativos/ferramentas/material da Valid Certificadora.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Criar uma segunda pasta no disco local C: com o nome “Digitalizacao” esta pasta deve ser
compartilhada por todos os usuarios do computador, ou seja, deve estar disponibilizada na
area de trabalho de All Users/Public.

2.13 Configuracdo de usudrio de Windows — /tem Normativo

Por questdes de seguranca o usuario Administrador, devera ser renomeado. Deve ser definida
pelo menos uma conta de administrador.

Usuadrios Autenticados devem possuir perfil de “operadores de configuracdo de rede” das
estacGes de trabalho da AR.

Apenas contas de administrador e de Agente de Registro devem estar cadastradas e
disponiveis, as demais devem ser excluidas ou desativadas.

As contas devem ser configuradas individualmente, cada AGR deve possuir sua conta de
usuario.

Procedimento9

2.14 Politica de senha forte — /tem Normativo

Todos os computadores designados para operacdo da Autoridade de Registro devem exigir
senhas fortes para login, Ex: valid@1234

Cada Agente de Registro deve possuir login e senha individual para execugdo da atividade.

Senha deve satisfazer requisitos de complexidade

Aplicar histérico de 5 senhas memorizadas

Desativar recurso de armazenar senha usando criptografia reversivel

Comprimento minimo da senha de 8 caracteres

Duragdo maxima da senha de 30 dias

Duragdo minima da senha de 0 dias
Procedimentol10

2.15 Diretivas de Bloqueio de Conta — /tem Normativo
As estagdes de trabalho da AR, incluindo equipamentos portdteis, devem possuir diretivas de
senha e de bloqueio de conta.

Duracdo do bloqueio de conta em 60 minutos

Limite de bloqueio de conta de 5 tentativas sem sucesso

Zerar contador de bloqueios de conta apds 60 minutos
Procedimentoll

2.16 Bloqueio de aplicativo Loja e logon com contas Microsoft — Iitem Normativo

As estagOes de trabalho da AR deverdo conter apenas aplicagdes e servigos que sejam
suficientes e necessdrios para as atividades corporativas.

Procedimento12

2.17 Criptografia de Disco — Item Normativo

As estacdes de trabalho da AR que contém componentes da aplicagdo da AC/AR ou que
armazenem dados de solicitantes de certificados digitais devem ser criptografadas;
Procedimento13

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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2.18 Desabilitar Area de Trabalho Remota — /tem Normativo

Impedimento de login remoto, via outro equipamento ligado a rede de computadores utilizada
pela AR, exceto para as atividades de suporte remoto.

Procedimentol7

2.19 Nao mover arquivos excluidos para lixeira — ltem Normativo

Os arquivos e pastas que forem excluidos através do Explorador de Arquivos ndo serao
colocados na Lixeira e, portanto, serdao excluidos permanentemente.

Procedimentol6

6. DRIVERS/APLICATIVOS/FERRAMENTAS
3.1 Antivirus e Anti-Spyware — /tem Normativo
Em todos os computadores designados para operacao da Autoridade de Registro é obrigatdério
a instalacdo de uma ferramenta de antivirus, antitrojan instalados, atualizados e habilitados.

3.2 Cadeias ICP-Brasil e Valid AC — Recomenddvel

Para o correto funcionamento do certificado digital é necessario que o computador confie nele,
para isso é necessaria a instalacdo das Cadeias ICP-Brasil e AC Valid.

Procedimento14

3.3 Scanner/Impressora
Os respectivos drivers devem ser instalados de acordo com os equipamentos adquiridos em
cada localidade.

3.4 Sistema de Biometria Valid — Recomenddvel

Pedimos que o Gestor Técnico instale a aplicacdo biométrica da Valid. O sistema de biometria
funciona de forma local, ou seja, deve ser instalado no perfil de cada usudrio do computador.
Procedimento15

7. APLICATIVOS COMPLEMENTARES

Gerador de PDF SafeSign 3.0.124

Adobe Reader Atualizado Safenet 10.3

Flash Player Atualizado ID Protect 6.32.01

Java atualizado Leitora de Cartao

Editor de texto e planilhas Driver do Token GIESECKE & DEVRIENT
Compactador de arquivos (ZIP) .NET Framework 4

Microsoft Visual C++ 2015 (x86/x64) WebScoket - VAgent

OBS: NET Framework 4 ja esta integrado aos sistemas operacionais Windows 8.1 e Windows 10,
sendo necessaria sua instalagdo somente em versGes anteriores.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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8. PROCEDIMENTOS
Procedimento 1
Procedimento para atualizacdo do Sistema Operacional - Windows 7, 8 e 8.1
Manter o sistema operacional atualizado.

As seguintes configuragdes devem ser executadas:

1. Iniciar -> pesquisar “Gpedit.msc” -> Gpedit.msc
Clicar em OK.

2. CONFIGURACAO DO COMPUTADOR -> MODELOS ADMINISTRATIVOS -> COMPONENTES DO
WINDOWS -> WINDOWS UPDATE.

. Windows Update

Selecione um item para exibir sua Configuragdo Estado Comentario

descricio, i=) Néo exibir a opgdo 'Instalar Atualizagées e Desligar’ na caixa de didlogo Desligar o Windows Nao-configura... Nao

Néo ajustar a opgdo padréo para 'Instalar AtualizagGes e Desligar' na caixa de didlogo Desligar o Windows Néo-configura... Nao

Habilitando o Gerenciamento de Energia do Windows Update para ativar automaticamente o sistema e instalar a... N&o-configura... Néao

Cenfigurar Atualizagées Automaticas Habilitado Nao

specificar o local do servigo de atualizagdo na intranet da Microsoft Néo-configura... Néao

requéncia de deteccdo de Atualizagbes Automaticas Nao-configura... Nao

Turn off the upgrade to the latest version of Windows through Windows Update Néo-configura... Nao

ermitir que usudrios que ndo sdo administradores recebam notificacdes de atualizacdo Néo-configura... Néao

Ativar Notificagdes de Software Nao-configura... Nao

ermitir instalagdo imediata de Atualizagdes Automaticas Néo-configura... Néao

Ativar atualizagdes recomendadas via Atualizagdes Automaticas Nao-configura... Nao

Néo ha reinicializagbes automaticas para usuérios conectados, referentes as instalagdes de atualizagdes automati... Nao-configura... Néao

olicitar reinicializagdo novamente com instalages agendadas Nao-configura... Nao

Atrasar Reinicializagdo de instalagbes agendadas Habilitado Néao

Reagendar instalagées agendadas de Atualizagdes Automaticas Néo-configura... Néao
Habilitar destino do lado do cliente Nao-configura... Néao

ermitir atualizagdes assinadas do local do servico de atualizagdo da intranet da Microsoft Néo-configura... Néao

3. Modificar os parametros de acordo com as figuras a seguir:

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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A Configurar Atualizacées Automaticas

[l Configurar Atualizactes Automdticas [ Configuragdo Anterior ] [ Préxima Configuragdo ]

Comentario:

) Nao Configurado -
@ Habilitado
() Desabilitado i
Aceito em: Pelo menos Windows 2000 Service Pack 3 ou Windows XP Professional Service -
Pack1
Opgoes: Ajuda:
Configurar atualizagdo automatica: Especifica se este computador receberd =
atualizagdes de seguranca e outros downloads
4 - Baixar automaticamente e agendar a instalagdo importantes por meio do servico de atualizagdes

m

automaticas do Windows.
As configuragdes a seguir s6 serdo cbrigatorias |
Esta configuracdo permite especificar se as
atualizagdes automaticas sdo habilitadas no
computador. Se o servico for habilitado, vocé
deverd selecionar uma das quatro opgdes na

Hora agendada para a instalacio: Configuragéo de Diretiva de Grupo:

2 = Avisar antes de fazer o download das
atualizagdes e de instala-las no computador.

e aplicaveis se 4 for selecionado.

Dia agendado para a instalagao: [0 - Todo dia 7

Quando o Windows encontra atualizagdes que se
aplicam ao computador, ele exibe um icone na
drea de status com uma mensagem para indicar
que ha atualizagbes prontas para serem baixadas.
Clique no icone ou na mensagem para selecionar
as atualizagdes especificas a serem baixadas. Em
< m » | | sequida, o Windows baixara as atualizagdes =

[ ox H Cancelar H Aplicar ]

& Atrasar Reinicializagdo de instalagdes agendadas =N R <=

E} Atrasar Reinicializagdo de instalages agendadas Corfigumcin Anterior] [ Bt maCankansic J

Comentario:

() Nao Configurado S

@ Habilitado

(") Desabilitado >
Aceitoem:  pejo menos Windows 2000 Service Pack 3 ou Windows XP Professional Service -

Pack1
Opgoes: Ajuda:
Aquardar pelo tempo a sequir antes de EspecifiF? o tempo pelo qual as Atualizagbes ] a
Automaticas devem aguardar antes de prosseguir
continuar com a reinicializagdo com uma reinicializagdo agendada.
agendada (minutos): 60| = Se o status estiver definido como Habilitado, uma

reinicializagdo agendada ocorrera dentro do
nimero especificado de minutos depois que a
instalagdo for concluida.

Se o status estiver definido como Desabilitado ou
N3o Configurado, o tempo de espera padréo sera
de 15 minutos.

Observagdo: essa diretiva se aplica apenas quando
as Atualizagdes Automaticas estdo configuradas
para executar instalagdes agendadas de
atualizagdes. Se a diretiva "Configurar Atualizagdes
Automaticas” estiver desabilitada, esta diretiva ndo
tera efeito.

[ ok ][ concelar || aplicar |

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Procedimento 1 - Windows 10
Procedimento para atualizacdo do Sistema Operacional

As seguintes configura¢des devem ser executadas:

1. Iniciar -> pesquisar “Gpedit.msc” -> Gpedit.msc
Clicar em OK.

2. CONFIGURACAO DO COMPUTADOR -> MODELOS ADMINISTRATIVOS -> COMPONENTES DO
WINDOWS -> WINDOWS UPDATE.

| Windows Update

Selecione um item para exibir sua Configuragdo Estado
descrigio. | Windows Update para Empresas

=] Nao exibir a opgdo 'Instalar Atualizagdes e Desligar' na caixa de didlogo Desligar o Windows MNao-configura...
|i=] Mao ajustar a opgdo padrdo para 'Instalar Atualizagtes e Desligar' na caixa de didlogo Desligar o Windows Mao-configura...

iz| Habilitando o Gerenciamento de Energia do Windows Update para ativar automaticamente o sistema e ... Nao-configura...

|i=| Desativar a reinicializagdo automatica para atualizagdes durante os hordrios ativos Habilitade

Especificar o intervalo de horas ativas para reinicios automaticos MNao-configura...

Permitir que as atualizagdes sejam baixadas automaticamente em conexdes limitadas MNao-configura...
|2 Sempre reiniciar automaticamente no horario agendado MNao-configura...
\i=| Especifique o prazo final antes do reinicio automatice para a instalagdo da atualizagdo MNao-configura...
\i=| Cenfigurar notificagdes de lembrete do reinicio automatico para atualizagdes MNao-configura...
\i=| Desativar notificagées de reinicio automatico para instalagées de atualizacdo MNao-configura...
\i=| Configurar notificagdo de reinicializagdo automatica necessaria para atualizagtes MNao-configura...
|i=| Configurar Atualizagdes Automaticas Habilitade

3. Modificar os parametros de acordo com as figuras a seguir:

M Desativar a reinicializagdo automatica para atualizages durante os hordrios ativos O X

Ei Desativar a reinicializagdo automatica para atualizagdes durante os horarios ativos

Configuragdc Antericr | | Préxima Configuragdc

() Nao Configurado Comentario:

(® Habilitado
() Desabilitado
Aceito e [ \indows Server 2016 ou Windows 10 ou posterior

Opgdes: Ajuda:

Horarios Ativos Se vocé habilitar esta politica, o A
computador nde serd reiniciado

Infcic: | 09:00 w automaticamente apds as
atualizagdes durante o hordrio

Fire | 20:00 v ative. O computador tentard

reiniciar fora de horario ative.

Observe que o computader deve
ser reiniciado para que algumas
atualizagdes entrem em vigor,

Se vocé desabilitar ou nde
configurar esta politica e ndo tiver
outras politicas de grupe de
reinicializagdo, o hordric ative
selecienade pele usudrio entrard
em vigoar,

Se qualquer uma das duas
noliticas a senuir estiver v

Cancelar Aplicar

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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M Configurar Atualizagdes Automaticas O *

Confi Atualizagdes Automati ] - - - ] -
E‘ Brngurar Atuslizacees Adtomaticas Configuracdo Antericr | | Proxima Configuragdo

) Nao Cenfigurado Comentario:

(® Habilitado
() Desabilitade
Aceito em: Windows XP Professional Service Pack 1 ou Windows 2000 Service Pack 3 ou
posterior
Cpgoes: Ajuda:
# | | Especifica se este computador A

Cenfigurar atualizagde autematica: - e
receberd atualizagdes de

seguranga e cutros downloads
importantes por meio de servige
As configuragdes a seguir s6 serdo obrigatdrias e aplicavels se a opcdo 4 for selecic de atualizagdes automaticas do
Windows,

4 - Baixar automaticamente e agendar a instalagio

Instalar durante a manutengdo automadtica

Di dad instalacio: ; Observacio: esta politica ndo se
ia agendado para a instalagdo: 0 - Todo dia B aplica a0 Windouws RT.

Heora agendada para a instalacdo: | 08:00 ~ Essa configuragio permite

. - . . . . - especificar se as atualizagdes
Se vocé selecionar "4 — Baixar automaticamente e agendar a instalagdc” para o dia pecmc: - A
automnaticas estdo habilitadas no

agendade e especificar um agendamento, também tera a opgdo de limitar a atuali; . .

: : ) s Bast Ses abaion computador. 5 o servigo estiver
semanais, quinzenais ou mensais, Basta usar as opgdes abaixo: habilitado, vocé dever selecionar
uma das quatre cpgdes na

[1 A cada semana
Configuragdo de Politica de

[] Primeira semana do més Grupo:
[ Segunda semana do més W 2 = Avisar antes de baixar e
< > instalar qualquer atualizagdo. ™

Cancelar Aplicar

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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Procedimento 2

Procedimento para configuragao de logs de auditoria na estacdo da AR.
1. Executar o aplicativo “Diretiva de Grupo”.
Iniciar -> pesquisar “Gpedit.msc” -> Gpedit.msc

Clicar em OK.

2. Modificar os parametros referentes a Diretiva de Auditoria, de acordo com a figura abaixo:
Configuracao do Computador -> Configuracdes do Windows -> Configuracdes de Seguranca ->
Politicas Locais -> Politica de Auditoria

3. Selecionar: Exito e Falha em todas as opgdes.

E[ Editor de Politica de Grupo Local
Arquive  Acdp  Exibir  Ajuda
o= | 2@ Xi= HmE

=/ Politica Cemputador Local
w i Configuragde do Computador
_| Configuragdes de Software
v || Configuragdes do Windows
Pelitica de Resclugdo de Mome
| Seripts (Inicializagdo/Encerrame
== |mpressoras Implantadas
v -:1'_:3I Cenfiguragdes de sequranga
1, Politicas de conta
7 Politicas locais
7 Politica de auditoria
2 Atribuicdo de direitos de
7 Opgdes de seguranga

<

| Firewall do Windows com 5¢
Politicas do Gerenciador de
Politicas de chave piblica
_| Politicas de restrigdo de soft
~| Politicas de Controle de Apli
g Politicas de sequranga IP e
_| Configuragdo Avancada de|
wlli Qo5 baseada em politica
| Modelos Administrativos
~ 4% Configuracio do Usudrio
~| Configuragdes de Software
~| Configurag8es de Windows
| Maodelos Administrativos

/\.

Politica

DAuditoria de acesso a objetos

DAuditoria de acesso ao servico de diretdrio
DAuditoria de acompanhamento de processos
DAuditoria de alteragdo de politicas
DAuditoria de eventos de logon

DAuditoria de eventos de logon de conta
DAuditoria de eventos de sistema
DAuditoria de gerenciamento de conta
DAuditoria de use de privilégios

Configuragio de segura...
Exito, Falha
Exito, Falha
Exito, Falha
Exito, Falha
Exito, Falha
Exito, Falha
Exito, Falha
Exito, Falha
Exito, Falha

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou

parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Procedimento 3
Procedimento para configurar as opgées do Event Viewer
1. Executar o aplicativo “Visualizador de Eventos”.

Iniciar -> Pesquisar “eventvwr “-> eventvwr.exe.
Clicar em OK.

2. Modificar os parametros das “Propriedades de Log”, de acordo com as figuras abaixo:
Clicar com o botdo da direita sobre o “Log de Aplicativo” e selecionar a opg¢do “Propriedades”.

Arquive  Acdo  Exibir  Ajuda
«=|2[E BE
sulizador de Events (Locl)

3 _—,;a Modos de Exibigdo Personali

4 [ Logs do Windows MNome Tipe Mimero de Eventos  Tamanhe
> [ Aplicativol : - ——ivo 285 1,07 MB
B Sequrancd Abrir Log Salvo... o 1572 1,07 MB
] Instalacio Criar Modo de Exibigdo Personalizado... 0 62 KB
{5] Sistema Importar Modo de Exibicdo Personalizado... o 382 1,07 MB
Eventos El
] Eventos Er Limpar Log... 0 0 Bytes

b & Logs de Aplic
—d Assinaturas Filtrar Log Atual...
Propriedades
Localizar...
Salvar Eventos como..

Anexar uma Tarefa a este Log...

Ajuda 4

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Configurar o sistema conforme descrito abaixo, essa configuracao deve ser replicada para os
“Logs de Seguranga” e “Logs de Sistema”:

Propriedades de Log - Aplicativo (Tipo: Administrative)

i Assinaturas

Nome Completo: Application

Caminho do log: HSystemBoot6) System3\Winevt\ Logs\ Application.evtx
Tamanheo do log: 13,07 MB(13.701.120 bytes)
Criado em: segunda-feira, 18 de margo de 2019 02:36:54
Medificade em: segunda-feira, 3 de agoste de 2019 14:16:49
Acessade em: segunda-feira, 3 de agoste de 2019 14:16:49
Ativar logs
Tamanhe magimo do leg (KB): 20480 =

CQuando o tamanho max. do log de eventos € atingido:
(@) Substituir eventos quando necessario (eventos mais antigos primeiro)
() Arquivar o log quando estiver cheio; ndo substituir eventos

(0 Néo substituir eventos (Limpar logs manualmente)

Limpar Log

2.

Clicar em OK.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou

parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Procedimento 4
Procedimento para sincronismo de data e hora

As seguintes configura¢des devem ser executadas:

1. Iniciar -> pesquisar “Gpedit.msc” -> Gpedit.msc
Clicar em OK.

2. CONFIGURACAO DO COMPUTADOR -> MODELOS ADMINISTRATIVOS -> SISTEMA -> SERVICO
DE TEMPO DO WINDOWS -> PROVEDORES DE TEMPO.

| Provedores de Tempo
Selecione um item para exibir sua Configuragdo Estado
descricdo. |i| Configurar Windows NTP Client Habilitado

abilitar Windows NTP Client Habilitado
|i=| Hahilitar Windows NTP Server MNao-configura...

3. Modificar os parametros de acordo com as figuras a seguir:

A Habilitar Windows NTP Client O X

E: Habilitar Windaws NTP Client Configuracdo Antericr | | Préxima Configuragdo

(O Nao Configurado Comentario:

(@ Habilitado
() Desabilitade
Aceito em: Sisternas operacionais Windows Server 2003 e Windows XP Professional ou
posterior
Opgoes: Ajuda:

Esta configuragdo de politica ~
especifica se o Windows NTP
Client esta habilitado,

A habilitagdo do Windows NTP
Client permite que o seu
computader sincronize seu
respective relégic com outros
servidores NTP. Convém
desabilitar esse servigo caso vocé
decida usar um provedor de
tempo de terceiros.

Sevocé habilitar esta
coenfiguragde de politica, podera
configurar o relégio do
computador local para sincronizar
o hordrio com os servidores NTP.

Se vocé desabilitar ou nde definir
esta configuragde de politica, o w

Cancelar Aplicar

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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A Configurar Windows NTP Client O >

E‘ Cenfigurar Windows NTP Client .. i .
Eréxima Configuragdo

O Nzo Cenfigurado Comentario:

(® Habilitade
() Desabilitado
Aceito em: Sistenas operacionais Windows Server 2003 e Windows XP Professional ou
posterior

Opgtes: Ajuda:

NtpServer |200.160.7.136 Esta configuragdo de politica A
especifica um conjunto de

Type | NTP v pardmetros para controlar o
Windows NTP Client.

CrossSiteSyncFlags |2 =
Sevocé habilitar esta

ResolvePeerBackoffMinutes |10 = configuracdo de politica, podera
especificar os pardmetros a seguir

ResolvePeerBackoffMaxTimes |7 = para o Windows NTP Client.

SpecialPollinterval 900 = Se vocé desabilitar ou nde definir
esta configuragde de politica, o

EventLogFlags p = Windows NTP Client usard os
padrdes de cada um dos
seguintes pardmetros,
MtpServer
O nome DS (Sistema de Momes
de Dominic) ou o endereco IP de
uma fonte de hora NTP. Esse valor
estd no formato ™

Cancelar Aplicar

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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Procedimento 5
Procedimento para Ativagao do Firewall do Windows.

1. Iniciar ->Pesquisar ”Painel de Controle” -> Painel de controle -> Firewall do Windows.

2. Acessar a opgdo “Ativar ou Desativar Firewall do Windows”
3. Modificar os parametros de acordo com a figura a seguir:

@ ~ 4 @@ <« Firewall do Windows » Personalizar Configuragdes v & Pesquisar Painel de Controle

Personalizar as configurages para cada tipo de rede
Vocé pede modificar as configuragdes do firewall para cada tipo de rede usada,
Configuragdes de redes privadas

@ (@) Ativar o Firewall de Windows

[]Bloquear todas as conexdes de entrada, inclusive as que estejam na lista de aplicativos
permitidos

[] Avisar-me quande o Firewall de Windows bloquear um aplicativo nove

@ (_) Desativar o Firewall do Windows (ndo recomendado)

Configuragées de redes publicas
@ (@) Ativar o Firewall do Windows

[[]Bloquear tedas as conexdes de entrada, inclusive as que estejam na lista de aplicativos
permitidos

[#] Avisar-me quande o Firewall de Windows bloquear um aplicativo nove

@ (") Desativar o Firewall do Windows (nde recomendado)

4. Clicar em OK.

5. Selecionar: Permitir um programa ou recurso pelo firewall do Windows.

Selecione as opgdes: Descoberta de Rede e Compartilhamento de arquivos e impressoras

conforme a imagem abaixo.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou

parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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@ - 4 9« Firewall do Windows » Aplicativos permitides v & Pesquisar Painel de Controle @

Permitir gue aplicativos se comuniguem através do Firewall do Windows

Para adicionar, alterar ou remover portas e aplicativos permitidos, clique em Alterar configuragdes.

Quais sdo os riscos de permitir que um aplicativo se comunique? ¥ Alterar configuragdes

Aplicatives e recursos permitidos:

Nome Privada  Publico *™
Clima
| &4 Compartilhamento de Arquive e Impressora |
] Compartilhamento de Proximidade
[ Conectar a um Projetor de Rede O O
[ Coordenador de transagdes distribuidas O O
I Descoberta de Rede ]
Descoberta de Rede Wi-Fi Direct O
[ Desligamento Remoto O O
[ Dispositivos Portateis sem Fio O O
] Email, Calendario e Pessoas
Esportes v
| 0K | | Cancelar |

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Procedimento 6

Procedimento para configuragdo de protegdo de tela na estagao da AR.

1. Iniciar -> Pesquisar “Gpedit.msc” -> Gpedit.msc.

2. Selecione: CONFIGURACAO DO USUARIO -> MODELOS ADMINISTRATIVOS -> PAINEL DE
CONTROLE -> PERSONALIZACAO.

3. Habilitar as opc¢Ges: Habilitar a protecdo de tela, Impedir a alteragdo de plano de fundo da
area de trabalho, Proteger com senha a protecdo de tela e Tempo limite de Protecdo de Tela.

Arquive Acdo  Exibir  Ajuda

o = E BT

L= Politica Computador Local Configuragio Estado Comenta
i+ il Cenfiguragio do Computador
4 4%, Configuragio do Usudrio

1 ] Configuragdes de Software
| Configuragdes do Windows

=] Carregar um tema especifico Néo-cenfigura... Nio
iz| Forgar protegdo de tela especifica Mao-configura.. Nao
orcar um arguivo de estilo visual especifico ou forcar o estilo classico do Windows Nio-configura... Nio

i| Habilitar a protecio de tela Habilitado
i-| Impedir a alteragde de cor e aparéncia MNao-configura... Nic

4 | Modelos Administrativos
i+ ] Area de Trabalho

1 7] Compenentes do Windows |i=] Impedir a alteragdo de estile visual para janelas e botGes MNao-configura... Nic
& 71 Menu Iniciar e Barra de Tarefas i Impedir a alteracdo de icones da drea de trabalho Mao-configura.. MNio
a [ Painel de Controle =] Impedir a alteracdo de plano de fundo da drea de trabalho Habilitado Nao|
|7 Adicionar ou Remover Programas |i= Impedir a alteragdo de ponteiros do mouse Mao-configura.. Nio
] Impressoras = Impedir a alteragdo de protegdo de tela Nio-configura... Nio
> [ Opgdes Regionais e de ldioma =| Impedir a alteragdo de sons MNao-configura... Nic
] Personalizagio i) Impedir a alteragdo de tema Mao-configura... Nio
[ Programas =] Impedir a alteragdo do esquema de cores Nao-configura... Nio
[ Video iz Proibir selecdo do tamanho da fonte do estilo visual Mao-configura... Nio
[ Pastas Compartilhadas - Proteger com senha a protecio de tela Habilitado Nio
L4 J Rede i, Tempo limite de Protecdo de Tela Habilitado Nio
1+ || Sistema
_H_‘ Todas as Configurages
< >
Estendido >\ Padrdo ,/

16 configuragdo(tes)

Na opg¢do Tempo limite de Protegdio de Tela além definir habilitado, defina o tempo com o valor
de 120 segundos.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Procedimento 7

Procedimento para configurar listas de sites confiaveis via GPO.

1. Iniciar -> Pesquisar “Gpedit.msc” -> Gpedit.msc.

2. Selecione: CONFIGURACAO DO COMPUTADOR -> MODELOS ADMINISTRATIVOS ->
COMPONENTES DO WINDOWS > INTERNET EXPLORER -> PAINEL DE CONTROLE DA INTERNET ->
PAGINA SEGURANCA > LISTA DE ATRIBUICOES DE SITES A ZONAS

[ Editor de Diretiva de Grupo Local =n =0

f e e
|2 2lH=ElT
Assisténcia Online « || configuragtio Estada Comentrio

Backup
Biometria

Zona daInternet
Zona daInternet Bloqueada
Blogueador Digital Zons da Tntranet
Calendrio do Windowrs

Cartso inteligente

| Zana daTntranet Blogueada
Central de Seguranga 4

Zona de Sites Confidveis
Zona de Sites Confiaveis Bloqueada
Zona de Sites Restritos

Compatibilidade de aplicativos
Configuragéies da Apresentagio
Criptografia de Unidade de Disci Zona de Sites Restritos Bloqueada

Zana do Computador Lacal

Zona do Computador Local Blaqueada

Sites da Intranet: Incluir todos o5 sites locais (intranet) ndo li.. Nao-configura. Nao
Modelo da Zona da Internet Bloqueads Nao-configura. Nio

Diretivas de Reprodugio Autom
Encaminhamento de Eventos
Gadgets da drea de Trabalho
Gerenciador de Janelas da Ares ¢
Gerenciadar de Recursos de Sist
Gerenciamento de Direitos Digit
Gravador de Som
Grupo Doméstica
Tnterface do Usurio de Credenc
Tnternet Explorer

| Aceleradores

Modelo de Zona da Intermet Nao-configura., Nio
Mdelo da Zona da Intranet Bloqueada Nio-configura, Mo
Modelo de Zona da Intranet MNao-configura. Nio
Medelo de Zona de Computador Lacal Blogqueada Nao-cenfigura., Nio
Modelo de Zona do Computadar Local Néo-configura, Mo
Modelo da Zona de Sites Restritos Bloqueada MNao-configura. Nio

4

Modelo de Zons Sites Restritos Nao-configura,. [t
Modelo da Zona de Sites Confiéveis Blogueada Nao-configura,. héo
Modelo de Zona de Sites Confiaveis Nao-corfigura, Néo
Ativar Auisar quando hou de Enderego... N& g Nso

7 Barrss de Ferarnentas
| Compatibilidade de aplicativ
» ] Configuragies Corporativas
| Configuragdes da Internet
) Excluir Histdrico de Navegag

Sites da Intranets incluir todas os sites que ndo usam o servi.,  Nio-configura.. Nio
s da Intranet: Incluir todos os caminhos de rede (UNCs)  Nio-configura, Mo

| InPrivate

7 Modo de Exibigdo de Campsz Lista de Atribuigées de Sites 3 Zonas Habilitado Nio
4 [ Painel de Controle da Intern¢ Ativar detecgio automitica da infranet Nao-cenfigura., Nio

" 31 Pagina Avangada 2] Ativar aviso da barra de informag@ies para contetido da intra... Néo-canfigura Mo

4[] Pagine Seguranga

| Zona daInternet

| Zona daIntemnet Bloc
Zona da Intranet

Zona daIntranet Bloc
Zona de Sites Confia
Zona de Sites Confia
Zona de Sites Restrita
Zona de Sites Restrito
Zona do Computado
Zona do Computado

4 i, ’ Estendida , Padrio

17 configuragio(aes)

[@] @ |4_{Jl Jm ‘";J”*_/‘/\E/ e mﬁu ™

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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4. Selecione: LISTA DE ATRIBUICOES DE SITES A ZONAS através de dois cliques sobre a opg3o.
5. Habilitar: LISTA DE ATRIBUICOES DE SITES A ZONAS.
6. Clique no botdo MOSTRAR.
7. Inserir os sites listados como confiaveis,
8. Inserir na coluna nome do valor os seguintes enderecos:
e agenda.validi.com.br
e *validcertificadora.com.br

e agenda.vpki.com.br
e ccd.serpro.gov.br

e ccd-ar.serpro.gov.br

e ccdhom.serpro.gov.br
e * conectividade.caixa.gov.br/

e * dataprev.gov.br/
e * detran.*

e * receita.fazenda.gov.br/

e *valid.educatec.org/login/index.php

e *intranet.valid.com.br

e * agenda.vpki.com.br

e * ar-icp-brasil.validcertificadora.com.br/

e * agenda-icp-brasil.validcertificadora.com.br

e *.vpki.com.br

9. Inserir o valor 2 no campo VALOR.
10. As modificagdes devem estar conforme a imagem:

P

Arquive  Agdio  Exibir  Ajuda

= |aE =2 B2 7T

Configuragfes Corporativas
Configuragfes da Internet
Excluir Historico de Navegagac
Menus do navegador

Modo de Exibigie de Compati
4 || Painel de Controle da Internet

_| Pagina Avangada
_| Pagina de Contedde
_| Pagina Geral
4 || Pdgina Seguranca
| Zona da Internet
_| Zona da Internet Bloqu
| Zona da Intranet
_| Zona da Intranet Bloqu
| Zona de Sites Confidve
_| Zona de Sites Confiave
| Zona de Sites Restritos
_| Zona de Sites Restritos
~| Zona do Computador |
_| Zona do Computador |
| Privacidade
| Recursos de Seguranga
| Local e sensores
| Loja
| Navegader de Jogos
| NetMeeting
_| Opgées de Desligamento
| Opgdes de Logon do Windows
| Pastas de Trabalho
| Pesquisar
*| Politicas de Reprodugéo Automat
“| Programa de Aperfeigoamento da

| Projetor de Rede b
£ >

| Compatibilidade de Aplicativa ~ r

17 configuragdo(des)

&

E Lista de Atribuices de Sites a Zonas

Lista de Atribuicdes de Sites a Zonas -

Configuragdo Anterior | | Préxima Configuragdo

() Nao Configurade ~ Comentario:
L
(@) Habilitado
B (") Desabilitado
Aceito em: Internet Explorer 6.0 ou posterior no Windows XP com Service Pack 2 ou Windows
Ir Server 2003 com Service Pack 1
n
2
5 Opgoes: Ajuda:
D Essa confi do d liti i i i
= guragdo de politica permite gerenciar uma lista dos [l
B | Digite as atribuicSes de zona aqui. sites que vocé deseja associar a uma determinada zona de
P seguranga. Esses nlimeros de zona possuem configuragdes de
s seguranga associadas que se aplicam a todos os sites da zona,
u
4 O Internet Explorer possui 4 zonas de seguranga, numeradas de 1
p a 4 e utilizadas por esta configuracio de politica para associar
st sites a zonas. 530 elas: (1) zona da Intranet, (2) zona de Sites
Ell Confidveis, (3) zona da Internet e (4) zona de Sites Restritos,
aapsacOes de seguranga podem ser definidas para cada uma
Mostrar Contetdo - 0 nas por meio de outras configuragdes de politica, e as
cies padrdo sdo: zona de Sites Confidveis (modelo
na da Intranet (modelo Médio-Baixe), zona da Internet
Digite as atribuigbes de zona aqui IMédio) e zona de Sites Restritos (medele Alta). (4 zona
3 utader Local e seu equivalente blogueado possuem
! Nome do valor WValor e cies especiais de seguranga que protegem seu
“valideertficadora.combr |2 abilitar essa configuragdo de politica, pederd digitar
=2genda.vpki.combr 2 de sites e nimeros d.E)znna re\a(lnnadns.f\ associagdo
€2 uma zona garantird que as configuragdes de v
ced serpro gov.br 2
cdd-ar-serpro-gov br 2 oK. Trmeda
$ v
Corct

\Est;ndldnAPadrén/

11. Clicar em OK.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Procedimento 8
Procedimento para Papel de parede, instalagao BGinfo (sugestdo)

1. Acessar o diretério C:\SOFTWARES\BGINFO;

2. Copiar os seguintes arquivos; Bginfo.exe, bginfo.bat e template.bgi;
3. Colar no diretério: C:\Windows\System32\GroupPolicy\Machine\Scripts\Startup;

4. ApOs realizar a copia, acessar novamente o diretorio C:\SOFTWARES\BGINFO e executar
o seguinte arquivo: Reg_Bginfo.reg.

5. As demais configuracbes de apontamento da imagem sdo realizadas através do arquivo

template.bgi

n |_| ! “ - |,| Ferramentas de Aplicativo
Arquivo Inicio Compartilhar Exibir Gerenciar
@ * 1 <« Discolocal (C:) » Softwares » BGinfo v & Pesquisar BGinfo bl
¢ Faveritos ] Nome Data de modificag.. Tipo Tamanho
B Area de Trabalho bginfo 11/06/2013 11:20 Arquive em Lotes ... TKB
& Downloads ;C;I,I Bginfo 11/06/2013 11:20 Aplicativo 825 KB
it_‘-_l Locais recentes El papelParedel366x768 11/06/2013 11:27 Arquive JPG 113 KB
|@ Reg_BGinfo 11/06/2013 11:20 Entradas de registro 3KB
1M Meu computader || template.bgi 16/01/2015 19:34 Arquivo BGI TKB

“j Rede

Sitens 1 item selecionade 2,02 KB

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Procedimento 9

Procedimento para configurar as contas dos usuarios.

Apenas contas de administrador e de Agente de Registro devem estar cadastradas e
disponiveis, demais contas devem ser excluidas ou desativadas.

Iniciar -> Configuracdes -> Painel de Controle;
Acessar: Sistema e Manutencao;

Executar: Ferramentas Administrativas;

Executar: Gerenciamento do Computador;

Acessar: Usuarios e Grupos Locais

Acessar: Usuarios

Desabilitar o usudrio “convidado” na estacdo da AR;
Clicar com o botdo direito do mouse em “Convidado”;
Selecionar: Propriedades

LN AWM R

Arquive  Acde  Babir  Ajuda
XE=H

== .
3'1 Gerenciamento do computada|| Nome Mome completo Agdes

4 ﬁ’é Ferramentas do sisterna & agenteregistro Usuarios
[ @ Agendador de Tarefas &lsupor’ce suporte

I E Visualizader de Eventos m
I» gz Pastas compartilhadas

Definir senha... Convidado

Mais Agdes

4 & Usudrios e Grupos Loca
| Usudrios Todas as tarefas Mais Agdies

| Grupos
Excluir

[ @ Desempenho
ﬂ Gerenciador de Disposit Renomear

4 E Repositario
=3 Gerenciamento de disce

[> ?G; Servigos e aplicativos Ajuda

Propriedades

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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10. Desativar a conta, conforme mostrado na figura a seguir:

Geral | Membro de | Pedil

&,‘I Convidada
L'

Mome completa:

Descrigdo: Conta intema para acesso como convidado ao
computador/dominio

[]©0 usuério deve atterar a senha no préximo logon

[]©0 usuério ndo pode atterar a senha

[] A senha nunca expira
Corta desativada
Conta blogueada

Aplicar

11. Clicar em Ok.

12. Contas de Agentes de Registro (Usuarios Ativos)

13. Clicar com o botdo direito do mouse em cima de Computador, escolher a opgdo
Gerenciar >Usudrios e Grupos Locais->Usuarios.

14. Clicar com o botdo direito do mouse em uma parte limpa, escolher a opgdo “Novo
usuario”;

15. As contas devem ser configuradas individualmente, cada AGR deve possuir sua conta
de usudrio nomeada conforme o exemplo nome.ultimosobrenome;

16. Digitar a senha padrdo por exemplo: valid@1234;

17. Selecionar: “Usudrio deve alterar senha no préximo logon” para que o Agente de
Registro possa alterar a senha no primeiro acesso conforme a imagem abaixo.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Nome de usudrio: |I'I'Iﬁl'ir1El.5Elrrtu5

MNome completo: |Ma|'ina Cuintana dos Sartos

Descrigdo: |P~hente de Reqistro

Senha: |-|||||--|-

Confirmar senha: |"““""

(0 usuaro deve aterar a senha no préxdmo logan
(0 usuaro ndo pode altterar a senha
A zenha nunca expira

[[]Conta desativada

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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18. Adicionar Usudrios Autenticados como operadores de configuracao de rede.
19. Clicar: Grupos
20. Clicar com bot3o direito em OPERADORES DE CONFIGURACAO DE REDE.

Arquive  Agdo  Exibir  Ajuda

XE= HE

;E'J Gerenciamento do computadao
a ﬁ’g Ferramentas do sistema
[ @ Agendador de Tarefas
1+ 2] Visualizador de Eventos
| pa| Pastas compartilhadas
4 \QJ Usudrios e Grupos Loca
] Usudrios
] Grupos
3 @ Desempenho
s Gerenciador de Disposit
4 g Repositério
= Gerenciamento de discq
I ?Q Servigos e aplicativos

Mome

& Administradores
@Administradores do Hyper-V
\%J Convidados

& Distributed COM - Usuarios
& Duplicadores

M 1is_IUsRS

\:EJ Leitores de log de eventos
& Operadores criptograficos

% Operadores de Assisténcia a Contro...
-+ Operadores de configuragdo de rede

& Operadores de capia

& Usudrios

\%J Usudrios avangados

%’Usua’rios da drea de trabalho remota
& Usuérios de Gerenciamento Remoto

& Usudrios de log de desempenho

\%J Usudrics de meniter de desempenho

\:EJ WinRMRemoteWMI|Users__

21. Clicar: Adicionar

22. Clicar : Avancado

23. Clicar: Localizar agora

24. Selecionar: Usuarios Autenticados

25. Clicar: Ok.

Descrigio

Qs administradores tém acesso c...
Qs membros deste grupo possue..,
Por padrdo, os convidados tém o ..
Qs membros podem iniciar, ativar..
Permite a replicagdo de arquives ...
Grupo interno usado pelos Servig...
Os membros deste grupo podem ...
Qs membros tém autorizagdo par..
Qs membros deste grupo podem ...

Membros do grupo podem ter al...

Qs operadores de backup podem ..
Qs usudrios sdo impedidos de faz...
Usudrios avangades estdo incluid...
Os membros deste grupo tém dir...
Qs membros desse grupo podem ..
Qs membros desse grupo podem ...
Qs membros deste grupe podem ...
IMembers of this group can acces...

Agies
Grupos o=
Mais Agdes >

Operadores de config..
Mais Agdes 4

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou

parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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|@ Todos os ltens do Painel de Controle

Propriedades de Operadores de configuragéo ... ? trole

Selecionar este tipo de objeto:

Selecionar Usuarios
i Usugrios ou Entidades de seguranga intema Tipos de objeto..
Selecionar este tipo de objeto:

- Deste local:
Usudrios ou Entidades de sequranga intema Tipos de objeto...
VM Locais

Deste local:

VM Locais.. Consultas comuns

Digite os nomes de objeto a serem selecionados (zxemplos): Home: Inicia com Colunas..
0 Verficar nomes Desericgior | Inicia com ‘
\' Contas desativadas Parar

B o Senha que ndo perde a validads

= Diafz] desde o dltimo logon: g

os
zia a Con
I agdoder

As alteragies na associagio de grupo
d Adicionar... Remaver de um usugrio sd terdo efeito depois que
b o usudrio fizer logon

oK Cancelar Aplicar Ajuda

o

Resultado da pesquisa

Nome

HE SERVICO
HE SERVICO DE REDE

Na pasta

omy Usuanus ue iuy ue ucsempenho

@ o & Usudrios de monitor de desempe
i :

P WinRMRemoteWMIUsers_ H% TODOS 05 PACOTES DE APLICATIVOS

33 1121 14 ' N

tomatica

&7 Telefone e Modem ! Video w Windows Defender B Windows Update

Atribuir diretiva de alterar hora do sistema para USUARIOS AUTENTICADOS.
1. Iniciar -> Pesquisar “Gpedit.msc” -> Gpedit.msc.
2. Configuragdo do Computador -> Configuragdo do Windows -> Configuracdes de
Segurancga -> Politicas Locais -> Atribuicdo de Direitos de Usuarios
3. Modificar os parametros referentes a “Alterar a hora do Sistema”, de acordo com as
figuras seguintes:

Arquivo  Acdo  Exibir  Ajuda
e nEXEH

L] Politica Computador Local Politica Configuragdo de segura... A
4 i Configuragie do Computador
i ] Configuragdes de Software

1) Acessar Gerenciador de Credenciais come chamador confia...

= . " . 1) Acesso a este computador pela rede Todos, Administradores,...
4 || Configuragtes do Windows - N .
. . [ Adicionar estagéies de trabalho ao dominic
[ Politica de Resolugdo de Nome = Auch tas d .. SERVICO LOCAL SERVI
|| Scripts (Inicializagdo/Encerramento) iy Juster quotas ce memorna para um processo 5 L -
Alterar a hora do sistema SERVICO LOCAL Ad)

[ = Impressoras Implantadas

Pl i Configuragdes de seguranga 1] Alterar fuso hordrio SERVICO LOCAL Admini...
I _‘5 Politicas de conta li) Alterar valores de ambiente de firmware Administradores
4 :5 Politicas locais [“i| Apropriar-se de arquivos ou de outros objetos Administradores
1 [ Politica de auditoria [#) Atuar como parte do sistema eperacional
I 7"5 Atribuicdo de direitos de usudrie [] Aumentar a prioridade de plangjamento Administradores
I [ 4 Opgdes de seguranca L Aumentar conjunto de trabalho de processe Usudrios,Window Mana...

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Configuragdo de Seguranga Local | E:q:ulicarl

Alterar a hora do sistema

Administradares
[SERVICO LOCAL
suanos autenticados

Adicionar usugrio ou grupa. .. Remover

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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Procedimento 10
Procedimento para configuragcdo de senha forte na estacdo da AR
1. [Iniciar -> Pesquisar “Gpedit.msc” -> Gpedit.msc.
2. Configuragdo do Computador -> Configura¢do do Windows -> Configuracdes de
Seguranga -> Politicas de Conta -> Politicas de Senha
3. Modificar os pardmetros referentes a Diretivas de Senha, de acordo com as figuras
seguintes:

Arquive  Acdo  Exibir  Ajuda

e znE =B
=/ Politica Computador Local ~ || Politica - Configuracdo de segura...
| B C‘_onfigur.agﬁo dMO Computador l:) A senha deve satisfazer a requisitos de complexidade Hahilitada
b J Conffgurag?es de Software Lo Aplicar histérico de senhas 5 senhas memaorizadas
“ _|>I Con;::;:::e::;:ir;:z\:: Nome l2;) Armazenar senhas usando criptografia reversivel Desabilitada
| Scripts (Inicializagde/Encerramenta) o Comprlmen.to ml'nir_'no da senha 8 Ca.racteres
» = Impressoras Implantadas 1) Tempo de vida maximo da senha 30 Dias
. 1) Tempo de vida minimo da senha 0 Dias

;:-‘_?n Configuragdes de seguranga
a [ Poltticas de conta
"4 Politicas de senha
I [ 4 Politica de bloqueio de conta
I [ 4 Politicas locais
i ] Firewall do Windows com Segurang
| Politicas do Gerenciador de Listas d

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Procedimento 11
Procedimento para configuragdo das diretivas de bloqueio de conta.

1. [Iniciar -> Pesquisar “Gpedit.msc” -> Gpedit.msc.

2. Configuragdo do Computador -> Configura¢des do Windows -> Configuragées de
Seguranga -> Politica de Conta -> Politica de bloqueio de conta.

Arquive  Agdo  Exibir  Ajuda
Ne= o= H
=] Politica Computador Local Politica

‘ Configuragde de segura...
i} a2 & Configuragio do Computador

1 [7] Configuragdes de Software
a4 [ | Configuragies do Windows
I Politica de Resolugdo de Nome

liis| Duragdo do bloqueio de conta 60 minutos
12s| Limite de bloqueic de conta 5 tentativas de logon inv...

lis| Zerar contador de bloqueios de conta apds 60 minutos

\=| Scripts (Inicializagdo/Encerramento)
[ = |mpressoras Implantadas
i Configuragdes de sequranga
a [ 4 Politicas de conta
"4 Politicas de senha
I [d Politica de bloqueio de conta
[» 4 Politicas locais
1> ] Firewall do Windows com Segurang
| Politicas do Gerenciador de Listas d
= || Politicas de chave publica
[ || Politicas de restricio de software

= [l Paliticas de Controle de Anlicativn
>

L4

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Procedimento 12
Bloqueio de aplicativo Loja e logon com contas Microsoft — Windows 8.1 e 10.

Bloqueio de Logon com conta Microsoft

1. Iniciar -> Pesquisar “Gpedit.msc” -> Gpedit.msc.
2. CONFIGURACAO DO COMPUTADOR -> CONFIGURACAO DO WINDOWS ->

CONFIGURACOES DE SEGURANCA -> POLITICAS LOCAIS -> OPCOES DE SEGURANCA.

Politica Configuragdo de seguranca
Acesso & rede: caminhos do Registro acessiveis remotamente Systern\CurrentControlSet\Control\ProductOptions, System' CurrentControlSet\C...
Acesso & rede: caminhos e subcaminhos do Registro acessiveis remotamente System’\CurrentControlSet\Control\Print'\Printers Syster' CurrentControlSethServi...
Acesso & rede: compartilhamentos acessiveis anonimamente Nio definido

Acesso & rede: deixar que as permissdes de todos os usudrios sejam aplicadas a usudrios andnimos  Desabilitada

Acesso a rede: modelo de compartilhamento e seguranga para contas locais Cldssice - os usudrios locais sdo autenticados comao eles préprios
Acesso a rede: ndo permitir enumeragde anénima de contas e compartilhamentos SAM Habilitada
Acesso & rede: ndo permitir enumeragdo andnima de contas SAM Habilitada
Acesso & rede: ndo permitir o armazenamento de senhas e credenciais para autenticagdo de rede Desabilitada
2 Acesso 3 rede: permitir SID anénimo/Conversio de nomes Desabilitada
Acesso & rede: pipes nomeados acessiveis anonimamente
Acesso a rede: restringir clientes autorizados a fazer chamadas remotas ac SAM MNic definido
Acesso de rede: acesso anénimae restrito a pipes nomeados e compartilhamentos Habilitada
Auditoria: desligar o sistema imediatamente se nédo for possivel o log de auditorias de seguranga Desabilitada
Auditoria: fazer auditoria do acesso a objetos de sistema global Desabilitada
Auditoria: fazer auditoria do uso des privilégios Backup e Restauragio Desabilitada
Auditoria: forgar configuragdes de subcategorias de politicas de auditeria (Windows Vista ou supe.. Nio definide
Cliente de rede Microsoft: assinar digitalmente a comunicagdo (se o servidor concordar) Habilitada
Cliente de rede Microsoft: assinar digitalmente a comunicacdo (sempre) Desabilitada

Cliente de rede Microsoft: enviar senha ndo criptografada para conectar-se a servidores SMB de o...  Desabilitada
Configuragdes do sistema: subsistemas cpcionais

Configuragdes do sistema: usar regras de certificado em arquivos executaveis de Windows para p..  Desabilitada

Console de recuperagdo: permite cdpia em disquete e acesso a todas as unidades e pastas MNic definido
Console de recuperagde: permitir logon administrative automatico MNic definido
| Contas: bloquear contas da Microsoft Os usuarios ndo pedem adicionar ou fazer logon com contas da Microsoft

3. Modificar o parametro referente a Contas: bloguear contas Microsoft, de acordo com a
figura seguinte:

Propriedades de Contas: bloquear contas da Microsoft ? *

Configuragdo de Seguranga Local  Explicar

j. Contas: bloquear contas da Microsoft

L~

Os usudrios ndo podem adicionar ou fazer logon com contas da Mi

Esta politica esta desabiltada
Cs usuarios ndo podem adicionar contas da Microsoft

(Os usudrios ndo podem adicionar ou fazer logon com contas da Micros:

Cancelar Aplicar

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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Bloqueio da Loja do Windows 10

1. Iniciar -> Pesquisar “Gpedit.msc” -> Gpedit.msc.

2. Selecione: CONFIGURAGCAO DO COMPUTADOR -> MODELOS ADMINISTRATIVOS ->
COMPONENTES DO WINDOWS -> LOJA:

3. Configurar conforme imagem abaixo as politicas: Desabilitar todos os apps da Microsoft
Store e Desabilitar o aplicativo Store.

| Loja
Selecione um item para exibir sua Configuragio Estado
descrido. |i=| Desativar o downleoad automatico de atualizagées em computadores com o Wing MNao-cenfigura...
|iz| Desabilitar Download e Instalagdo Automaticos de Atualizagdes Méo-configura...

esativar a oferta de atualizacde para a dltima versdo do Windows MNao-cenfigura...
esabilitar todos os apps da Microsoft Store Habilitade
|i=| Desabilitar o aplicative Store Habilitado
|i=] Exibir somente o repositario particular na Microsoft Store MNao-cenfigura...

4. Selecione: CONFIGURACAO DO USUARIO -> MODELOS ADMINISTRATIVOS ->
COMPONENTES DO WINDOWS -> LOJA:
5. Configurar conforme imagem abaixo a politica: Desabilitar o aplicativo Store:

_ Loja
Selecione um item para exibir sua Configuragdo Estado
descricio. |z Desativar a oferta de atualizagdo para a dltima versdo do Windows Nao-configurado
|| Desabilitar o aplicative Store Habilitado
|=] Exibir somente o repositério particular na Microsoft Store MNae-configurado

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.



Configuracéao de
Maguina de AR

CERTIFICADORA DIGITAL

Versao

Data

Péagina

1.9

01/06/2020

34 de 53

Procedimento para remogao de aplicagdes pré-instaladas do Windows 10.

1. Abra a pasta de Softwares.

2. Cligue com o botdo direito do mouse em: “Disableapps.ps1”

disableapps

Tipo: Script do Windows PowerShell

Tamanho: 629 bytes

Data de modificagdo: 18/03/2016 11:23

Abrir

Executar com o PowerShell

disableapps Editar
T-Zip

Verificar com o Windows Defender...

Abrir com...

PDF Architect 4

Compartilhar com

Restaurar versdes anteriores

Enviar para

Recartar

Copiar

Criar atalho
Exccluir

Renomear

Propriedades

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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3. Aceitar a alteragao via PowerShell, vide imagem abaixo.

EX Wind

owerShell

Alteracdo da Politica de Execucdo
A politica de execucdo ajuda a proteger contra scripts ndo confidveis. A alteracdo da politica de execucdo pode
implicar exposicdo aos riscos de seguranca descritos no tépico da ajuda about_Execution_Policies em
http://go.microsoft. com/fwlink/?LinkID=135170. Deseja alterar a politica de execugdo?

[5] sim [A] Sim para Todos [N] W&o

E¥ Windoy

Alteracdo da Politica de Execucdo

Progresso
Progresso
Progresso
Progresso
Progresso

da
da
da
da
da

operacdo
operacido
operacdo
operacdo
operacéo

100% Completed
Progresso da operacdo
100% Completed
Progresso da operacdo
100% Completed
Progresso da operagdo
100% Completed
Progresso da operacdo
100% Completed
Progresso da operacdo

Inicializado

de
de
de
de
(3

de
de

implantagédo:
implantagéio:
implantacdo:
implantacdo:
implantacéo:
implantacdo:
implantacdo:
implantagdo:
implantacdo:

implantacéo:

[T] Ndo para Todos [U] Suspender [?] Ajuda (o padrdo & "N™):

Microsoft.
Microsoft.
Microsoft.
Microsoft.
Microsoft.

Microsoft.

Microsoft

Microsoft.
Microsoft.

Microsoft.

ZuneMusic_3.6.15131. 0_x86__8wekyb3d8bbwe 100% Processing
XboxApp_14.14.16008. 0_x86__8wekyb3d8bbwe 100% Completed
WindowsMaps_4.1601.10150. 0_x86__8wekyb3d8bbwe 100% Completed
MicrosoftSolitaireCollection_3.7.1041. 0_x86_ 8wekyb3d8bbwe 100% Complet
BingFinance_4. 8. 239. 0_x86__8wekyb3d8bbwe

ZuneVideo_3.6.16941. 0_x86__8wekyb3dsbbwe

.People_10.0.10220.0_x86__8wekyb3d8bbwe

BingSports_4.8.239. 0_x86__8wekyb3d8bbwe
BingWeather_4. 8.239. 0_x86__8wekyb3d8bbwe
Windows5tore _2016.27.2.0_x86__ Bwekyb3d8bbwe

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
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Aguardar o término da atividade.
No fim as aplicacGes pré-instaladas de fabrica pela Microsoft serdo desinstaladas.

Note que nem todas sdo desinstaladas, sdo desinstaladas apenas as aplica¢cdes que ndo
competem em um ambiente de Autoridade de Registro.

Os Aplicativos removidos sdo:

Aplicativo Xbox.

Aplicativo Groove de musica.
Aplicativo Mapas.

Aplicativo de Jogo Paciéncia.
Aplicativo Dinheiro.
Aplicativo Filmes e TV.
Aplicativo Noticias.
Aplicativo Pessoas.
Aplicativo Esportes.
Aplicativo Clima.

Aplicativo Loja.

Aplicativo Twitter.
Aplicativo Candy Crush.
Aplicativo Store (Loja).

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Procedimento 13
Procedimento para ativacdao da ferramenta de criptografia VeraCrypt.

O primeiro passo é criar uma particdo no disco rigido, esta particdo é onde ficara os documentos
relacionados a emissao do certificado.

Va para o menu iniciar, digite "Meu Computador”, clique com o botdo direito na opgao e clique
em “Gerenciar”, a seguinte tela precisa estar aberta.

A& Gerenciamento do computador

Arquive  Agdo  Exdbir  Ajuds
e nmBRE =0 G EE

& Gerenciamento do computado [ Volume [ Leyout [ Tipo | Sistema de Arquives [ status [ Capacidade [ Espage [ Aqges
~ |} Ferramentss dosistema || = (Disco 0 partiggo 1) Simples Bdsico Integro (Partigio de Sistema EFI) GOME  BOME| G oncamentodedisco &
(D) Agendador deTarefas || = 08 (C) Simples Basico NTFS (BitLocker Criptografade) ~ Integro (Inicializagic, Arquive de paginagio, Despejo de meméria, Partigdo priméria) 46403GB 33041
{2 Visualizador de Eventos| | = WINRETOOLS Simples Basico NTFS Integro (Particio OEM) 990 MB 580 ME Mais Acties 4
3] Pastas compartilhadas
& Usudrios e Grupos Loca
(&) Desempenho

% Gerenciador de Disposit

v {3 Repositério
= Gerenciamento de disci

s Servicos e aplicatives.

< >

.
= Disco 0 e e

Basico 0s (€ WINRETOOLS
465,64 GB 650 MB 464,03 GB NTFS (BitLocker Criptografado) 990 MB NTFS
Online Integro (Partigio de Sistema EFI) integro (Inicializagie, Arquivo de paginagio, Despejo de memoria, Particao pri| | Integro (Partigio OEM)

< > || Ml Néo alocado Wl Particdo primaria

Apos isso, clique com o botdo direito na particdo onde quer criar e clique em “Diminuir Volume”,
ApOs isso, € necessario definir o tamanho da particao. Este tamanho precisa ser definido pelo
gestor técnico, de acordo com o tamanho do disco.

Diminuir C: *
Tamanho total antes da diminuigao em MB: 475170

Tamanho do espago de diminuigio disponivel em MB: 37757

Digite o espago a diminuir em MB: 317757} =
Tamanho total apés a diminuigio em MB: 157413

o MNao € possivel reduzir um volume além do ponto onde qualguer arquive ndo movivel
esteja localizado. Consulte o evento "defrag” no log do aplicative para obter
informagdes detalhadas sobre a operagdo quando ela tiver sido concluida.

Consulte "Reduzir volume basico” na ajuda do Gerenciamento de Disco para
obter mais infformagdes

Dimniruir Cancelar

Apds isto, clique com o botdo direto na particdo criada e depois clique em “Novo volume simples”.

Apds isto, clique em “Avancar”.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Assistente para Movas Partigdes Simples X

Assistente para Novas Particbes
Simples

Este assistente o ajuda a criar um volume simples em um
disco.
Um volume simples s6 pode ficar em um Gnico disca.

Para continuar, cligue em Avangar.

< Voltar Cancelar

Clique em avancar para definir o tamanho da partigao.

Assistente para Movas Partigdes Simples >

Especificar o volume da partigao
Escolha um volume de partigio que esteja entre os tamanhos maximo e minima.

Espago em disco maximo em MB: 317756
Espago em disco minimo em MB: 8
Tamanho do volume simples em MB: S

< Voltar Cancelar

Nesta etapa, selecione a opgao “Atribuir a seguinte letra de unidade” e selecione a letra “V”.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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Assistente para Movas Partigdes Simples X

Atribuir uma letra de unidade ou caminho
Para facilitar o acesso, vocé pode atribuir uma letra de unidade ou um caminho de

unidade a partigao.

(®) Atribuir a sequinte letra de unidade: v ~

() Montar na seguinte pasta NTFS vazia:

(O) N&o atribuir uma letra ou caminho de unidade

< Voltar Cancelar

Na opgao a seguir, selecione a opcao “Formatar este volume com as seguintes configuragdes”,
“Sistema de arquivos: NTFS”, “Tamanho da unidade de alocagdo: Padrdo” e “Rétulo do volume:
VALID” (LETRA MAIUSCULA).

Assistente para Movas Partigies Simples X

Formatar partigao
Para amazenar dados nesta partigdo, vocé deve formatada primeina.

Escolha se dessja formatar este volume e, em caso Sfimative, que configuragies
deseja usar.

() No formatar este volume
(®) Formatar este volume com as seguintes configuragies:

Sistema de arquiveos: NTFS w

Tamanho da unidade de Padrd "
alocagdo: TLIE
Rétule do volume: |\"'alid|

Executar uma formatagdo rapida

[ Ativar compactagio de aruivos & pastas

< Voltar Cancelar

Cligue em “Concluir” para terminar esta etapa.

Acesse 0 seguinte site para fazer o download do Veracrypt, realize a instalagdo conforme
informado no site. https://www.veracrypt.fr/en/Downloads.html

Apds instalar o programa, deve-se criar um volume, selecionar seu local de destino, o tipo de
algoritmo criptogréfico que serd utilizado e seu tamanho. Apds isso, o usuario deve escolher uma
senha e criar uma cdpia para seguranga.

Este procedimento fara a encriptagdo completa do disco rigido. Importante além do agente de
registro ter a senha, o gestor técnico ter o controle de todas as senhas das maquinas.

Abra o aplicativo e clique em “Create Volume”.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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“ VeraCrypt - >
Volumes  System  Favorites  Tools  Settings  Help Homepage
Drive  Volume Size  Encryption Algorithm Type &
i ¢
| 5
o H
il
] J:
i 2
il
| M
| N ¢
| O
| Py ¥
Create Yolume Volume Properties... Wipe Cache
Volume
| ™ SelectFile. .
VaraCryt [ never save history Valume Tools... Select Device...
Auto-Mount Devices Digmount All Exit
Selecione a opgao “Encrypt a non-system partition/drive”.
» VeraCrypt Volume Creation Wizard - X

VeraCrypt Volume Creation Wizard

() Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users,

More information

n/drive

(® Encrypt a non-system pa

Encrypts a non-system partition on any internal or external
drive (e.g. a flash drive). Optionally, creates a hidden vaolume.

(O Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots, Optionally, creates a hidden system.

VeraCrypt

Mare information about system encryption

Help < Back Cancel

Cligue em “Standard Veracrypt Volume”.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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“ VeraCrypt Volume Creation Wizard

Volume Type

(® Standard VeraCrypt volume

volume.

() Hidden VeraCrypt volume

X

/

Select this option if you want to create a normal VeraCrypt

It may happen that you are forced by somebody to reveal the
password to an encrypted volume, There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your

volume.

VeraCrypt

More information about hidden volumes

< Back

Cancel

Cligue em “Select Device” e seleciona a particao criada para os dados.

Select a Partition or Device

s

Device Drive

Harddisk 0:
\Device\Harddisk0\Partition 1
\Device\HarddiskDPartition2
\Device\Harddisk0\Partition3 C:
\Device\HarddiskDPartition4
\Device\Harddisk0\Partition5 V:

Size  Label

465 GB
650 MB
128 ME
153GE 0S5
990 ME

310 GB

Cancel

Selecione a opgao “Create encrypt volumr and format it”.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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“ VeraCrypt Volume Creation Wizard - X

Volume Creation Mode

(® Create encrypted volume and format it

This is the fastest way to create a partition-hosted or
device-hosted VeraCrypt volume (in-place encryption, which is
the other option, is slower because content of each sector has
to be first read, encrypted, and then written). Any data
currently stored on the selected partition/device will be lost (the
data will NOT be encrypted; it will be overwritten with random
data). If you want to encrypt existing data on a partition,
choose the other option.

(C) Encrypt partition in place

The entire selected partition and all data stored on it will be
encrypted in place. If the partition is empty, you should choose
the other option (the volume will be created much faster).

VeraCrypt

Help | < Back |E Mext = i Cancel

Cligue em “Next” para utilizar as definicOes padrao.

» VeraCrypt Volume Creation Wizard - X

Encryption Options

Encryption Algorithm
AES ~ Test

FIPS-approved cipher (Rijndael, published in 1358) that may be
used by U.5. government departments and agendes to protect
dassified information up to the Top Secretlevel, 256-bit key,
128-bit block, 14 rounds {(AES-258). Mode of operation is XTS5,

More information on AES Benchmark
“ Hash Algorithm

VeraCrypt SHA-512 ~ | Information on hash algorithms

Help < Back Cancel

Cligue em “Next” novamente para continuar com a encriptacao.
A etapa a seguir, é a criacdo de senha para a utilizacdo da particdo.
E de extrema importincia a senha ser complexa e Gnica. Apenas o agente de registro

e o gestor técnico precisa ter acesso a senha. Caso a AR perca a senha, é necessario
formatar a particao e fazer todo o procedimento de novo.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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s VeraCrypt Volume Creation Wizard - X
Volume Password

Password: | F........... |

Confirm: | [TITTTITTTTIY ] |

[JUse keyfiles
[ Display password
[Juse P

Keyfiles...

It is very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such wards). It should
not contain any names or dates of birth. It should not be easy to

guess. A good password is a random combination of upper and lower
case letters, numbers, and spedial characters, suchas @ ~ =$* +
etc, We recommend choosing a password consisting of 20 or more
characters (the langer, the better). The maximum possible length is 64

VeraCrypt characters.

Help < Back Cancel

Selecione a opgdo “NO”, para nao permitir arquivos maiores que 4GB. A etapa a seguir € a criagao
da chave, necessario fazer movimentos aleatdrios com o mouse para coletar informacoes para a
criptografia, faga movimentos até a barra ficar na cor verde, clique em “Format” para concluir.

“ VeraCrypt Volume Creation Wizard - X

Volume Format
Options

Filesystem |NTFS ~ | Cluster Default ~| []Quick Format

Random Pool: —+, +% , =, +=%—%— -k —4x  wg 4 []
HeaderKey:hh)lhhlhh)lhh)h])lh])lh)lhh)lhh)
MasterKey:hh)lhhlh]th])hh)lhh)lh)lhh)lhh)

Abort
Done Speed Left

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the cryptographic strength of the encryption keys. Then

dick Format to create the volume.
VeraCrypt

Randomness Collected From Mouse Movements
I

Help < Back Cancel

Esta etapa é para concluir o acesso da criptografia. E importante fazer este procedimento todas
as vezes para acessar a partigao.

Apds concluir, clique em “Next” e feche a janela. Com o programa inicial selecione uma letra e
clique em “Auto-Mount-Devices”.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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“ VeraCrypt - >
Volumes  System  Favorites  Tools  Settings  Help Homepage
Drive  Volume Size  Encryption Algorithm Type &
i A
| B2
«C: System partition 464GE  AES System
D
| 2
| 2
o G
i
o [ ¢
s J;
=ik v
Create Yolume Volume Properties... Wipe Cache
Volume
| ™ SelectFile. .
VaraCryt [ never save history Valume Tools... Select Device...
Auto-Mount Devices Digmount All Exit
Digite a senha cadastrada e clique em “OK".
Enter VeraCrypt Violume Password
Password: || | I oK
PKCS-5PRF: | putodetection | []TrueCrypt Mode Cancel
Juse pIM
[l cache passwords and keyfiles in memory
[pisplay password
[Juse keyfiles Keyfiles. .. Mount Options. ..

Pronto, a partigao esta pronta para uso.

» VeraCrypt - x

Volumes  System  Favorites Tools  Settings  Help Hemepage

Drive  Volume Size Encryption Algorithm Type ~

:  \Device'Harddisk0\Partition 5 310GB AES
=B
iF
| G5
i
il
) J:
i 2
il
M
EE W

Normal

Create Volume Volume Properties. .. Wipe Cache

Volume

“ | ~ SelectFile. ..

VeraCrypt ) 3
T Never save history Volume Toals. .. Select Device...

Auto-Mount Devices Dismount Al Exit

Para verificar se a particao foi montada, acesse o “"Meu computador” e verifique se possui uma
particdo a mais. Conforme a imagem abaixo.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.



Configuracao de
V4 1°l Maguinade AR | Versdo Data Pagina
CERTIFICADORA DIGITAL
1.9 01/06/2020 45 de 53
~ Pastas (7)
Area de Trabalho 1 Deocumentos Downloads __ Imagens
= S
Musicas Objetos 30 Videos
i) 3 B
~ Dispositivos e unidades (4)
om  Discolocal(C) Unidade de DVD-RW (E) Disco Local (V) Disco Lacal (F)
- I
-y 9,60 GB livre(s) de 60,8 GB Ty -y -y 404 GB livre(s) de 404 GB

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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Procedimento 14
Procedimento para instalagao das cadeias.

1. Acessar o diretdrio: C:\Softwares\Cadeias
2. Clicar com o botdo direito do mouse sobre o arquivo e seguir as seguintes:
Instalar Certificado:

Arguivo Initio Compartilhar Exibir

=} Recortar h 1L|_%J x @ l_ @Novo item ~ & “ Abrir ~ FH selecionar tuda
! [#=] Copiar caminho [y & }

—‘aFa‘(i\acesso' 2 Editar Selecionar nenhum
Copiar Colar Mover Copiar  Excluir Renomear Nova Propriedades ) .
- 1) Histarico unlnvertersa\egao

[2] Colar atalho para+ para~ E pasta
Area de Transferéncia Organizar Abrir Selecionar

@ = T . » Computador » Disco Local (C:) » Softwares » Cadeias AN v Pesquisar Cadeias

¢ Favoritos ~ Nome ° Data de modificag... Tipo Tamanho

B Area de Trabalho ||$ Intermediaria_1_RFB_V2.cer i “tado de Seg... KB
rir

& Downloads raiz_Brasileira_v2.cer ado de Seg... IKB
]
Instalar Certificado

&l Locais recentes [53] VALID Intermediaria_1.cer ado de Seg... 2KB

5] VALIDErasil_Intermediaria_2.cer U ado de Seg... 2KB

B Area de Trabalho 5] VALIDRFB_Intermediaria_2.cer BB otepacess ado de Seg... 2KB
4l Bibliotecas Abrir com...

5itens  1item selecionado 2,25 KB Enviar para

Recortar

Copiar

Criar atalho
Excluir

Renomear

Propriedades

3. Clicar em Abrir:

Bl =I Cadeias - o

Inicio Compartilhar Exibir
|§| ey a\ﬂ Recortar h ll'l.;éj x @ L IENo
=1 | [-] Copiar caminho W = Deseja abrir este arquivo?

Copiar Colar .j = . Mover Copiar  Excluir Renomear Mova
2] Colar atalho - - -
- para~ para EEE = | Mome:  Ch\Softwares\Cadeias\Intermediaria_1_RFB_V2.cer
eréncia Organizar owe z
=0 & Forneceder:  Fornecedor Desconhecido
@ = 41 . r Computador » Discolocal (C:) » Softwares » Cadeias Tipo: Certificado de Seguranca
i ~ Mome - Origermn:  C:h\Softwaresh\Cadeias'Intermediaria_1_RFB_V2.cer
3 Favoritos
B Area de Trabalho || Intermediaria_1_RFB_V2.cer A
X R Abrir Cancelar
& Downloads [ raiz_Brasileira_v2.cer
1= Locais recentes [ VALID_Intermediaria_1.cer Sempre perguntar antes de abrir este arquivo
@ VALIDErasil_Intermediaria_2.cer
Area de Trabalho VALIDRFB_Intermediaria_2.cer
-_ o & - - = Embora arquivos provenientes da Internet possam ser dteis, este tipo de
ﬁ_Eubhotecas v l@ arquivo pode danificar seu computador. Se vocé ndo confiar em sua

Sitens  1item selecionado 2,25 KB origem, nac abra este software. Qual € o risco?

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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4. Clicar em Avancar:

Bem-vindo ao Assistente para Importagéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositério de certificados.

Um certificado, que € emitido por uma autoridade de certificacio, € uma confirmagdo de
sua identidade e contém informacdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. IUm repositdrio de certificados € a area do sistema em que os
certificados s&o mantidos,

Local do Repositdrio
() Usudrio Atual

(®) Maquina Local

Para continuar, dique em Avangar.

| @Avangal || Cancelar

5. Clicar em Avancgar novamente:

Repositdrio de Certificados
Repositdrios de certificados sdo dreas do sistema onde os certificados sdo guardados.

0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

® Selecionar automaticamente o repositério de certificados conforme o tipo de
certificado

(") Colocar todes os certificados ne repesitdrio a sequir
Reposikdrio de Certificados:

Procurar...

Mvangar || Cancelar

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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6. Clicar em Concluir:

Concluindo o Assistente para Importacédo de Certificados

0 certificado sera importado depois que vocé dicar em Conduir.

Voce espedificou as seguintes configuragies:

(ol R gl Ta WL e W EL ) Determinado automaticamente pelo assistente
Conteldo Certificado

Cencluir || Cancelar

7. Clicar em OK.

o Alimportagdo obteve &xito.

8. Este procedimento devera ser executado para todos os arquivos existentes no diretério.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.



Configuracao de
Maquina de AR Versao Data Pagina

S Wl W
I } IH&
HHH il

CERTIFICADORA DIGITAL

1.9 01/06/2020 49 de 53

Procedimento 15
Procedimento para instala¢ao do sistema de biometria Valid.

Para coleta biométrica do cliente e validacao biométrica do Agente de Registro é necessario a
instalacdo de dois mddulos, necessario executar o download dos dois arquivos abaixo:

1. 12 |nstalacdo: https://s3-sa-east-1.amazonaws.com/share-validcertificadora/vc-ivs-bio-
1.0.1.1-jar-with-dependencies.jar

2. 22 |Instalacdo: https://s3-sa-east-1.amazonaws.com/share-validcertificadora/vc-ivs-bio-
1.0.1.1.exe

Importante: Apds a instalacdo é criado uma pasta do vc-ivs-bio dentro do perfil do usudrio
logado (%userprofile%\AppData\Local\vc-ivs-bio\).

Caso o equipamento seja utilizado por mais de um agente, sera necessdrio executar os dois
arquivos em cada usuario.

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacdes com a Valid Certificadora.
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Procedimento 16 —

Windows 7

Nao mover arquivos excluidos para lixeira.

1. Iniciar -> Pesq

uisar “regedit”.

2. Selecione: HKEY_LOCAL_MACHINE -> SOFTWARES -> Microsoft -> CurrentVersion ->

Policies -> Explorer.

3. Novo -> Valor

DWORD (32 bits).

Q’ Editor do Registro

Arquive Editar  Exibir  Faveritos  Ajuda

< |

Personalization | Nome Tipo Dados
S oreroperyrandler | 2 (edrao) REG SZ {valor nio definido)
o P"I. JERTER 24| nodrivetypeautorun REG_DWORD 0+000000fF (255)
o chicies o .
| Attachments dnowebsemces REG_DWORD 000000001 (1)
credui
. explorer MNove 3 Chave
1 EDSEnum Valor da Cadeia de Caracteres
. System o
PreviewHandlers @ Valor Binario
PropertySystem Valor DWORD (32 bits)
0 QualityCompat Valor QWORD (64 bits)
- :e“abmtgl Valor de Cadeia de Caracteres Multipla
B enameriles -
?m I D Valor de Cadeia de Caracteres Expansivel

4. Preencher com o nome: NoRecycleFiles.

Computador\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\explorer

ﬁ Editor do Registro

Arquive Editar Ewbir Favoritos  Ajuda

i |, Personalization -
b - PhotoPropertyHandler

b - PnPSysprep

4| Policies

| Attachments

J credui

. explorer
. MonEnum

- L System

, PreviewHandlers |
- |, PropertySystem m
i 0 QualityCompat

b | Reliability

> || RenameFiles -

|

T | 3

MNome Tipo Dados

P_‘_'](Padréo) REG_SZ (valor ndo definida)

i';'cj] nodrivetypeautorun REG_DWORD 0:000000£F (255)

8| nowebservices REG_DWORD 000000001 (1)
REG_D'WORD 000000000 (07

Computador\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion'\Policies\explorer

5. Selecione: NoRecycleFiles e altere o valor de 0 para 1, clique em OK.

Editar Valor DWORD (32 bits)

o |

Dados do valor:

Mome do valor:

MoRecycleFiles

Base

1

@ Hexadecimal

(71 Decimal

oK

] [ Cancelar

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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Procedimento 16 — Windows 10
Nao mover arquivos excluidos para lixeira.

6. Iniciar -> Pesquisar “Gpedit.msc” -> Gpedit.msc.

7. Selecione: CONFIGURACAO DO USUARIO -> MODELOS ADMINISTRATIVOS ->
COMPONENTES DO WINDOWS -> EXPLORADOR DE ARQUIVOS:

8. Configurar conforme imagem abaixo a politica: “Ndo mover arquivos excluidos para a
Lixeira”.

. Explorador de Arquivos

Nio mover arquivos excluidos para  Configuragio Estado

a Lixeira =] Ndmero maximo de documentos recentes Nao-configura...

. ; - - Remover recursos de gravagdo de CD Mao-configura...
Editar configuragdc de politica ) . o . )

Desativar armazenamento em cache de imagens em miniatura Mao-configura...

Requisitos: Remaovwer a interface de usudric para alterar a configuracdo de animagédo de menu MNao-configura...

Sistemas UPEVEC_'U”E'SW'”‘:'DWS Remover a interface de usudrio para alterar a configuragéde do indicador de navegagdo d...  MNao-configura...
Server 2003 e Windows XP . . . S . .

; - Remover a guia de sistema de arquivos distribuidos Nao-cenfigura...

Professional ou posterior

Oculta estas unidades especificadas em Meu computador Mao-configura...

Descrigo: () itern Toda a Rede ndo se encontra em Locais de Rede Mao-configura...

Quando um arquivo ou uma pasta & Remower menu Arquive do Explorador de Arquivos MNao-configura...

excluido no Explorader de Arquivos,
uma cdpia do arquive ou da pasta é
colocada na Lixeira. Usando essa
configuragdo, vocé pode alterar esse
comportamento,

Mao permita que Opgdes de pasta seja aberta a partir do botdo Opgdes na guia Exibir daf... Nao-configura...
|| Remover a guia Hardware Mao-configura...
Oculta o item Gerenciar no menu de contexto do Explorader de Arguives MNao-configura...
Remowver Documentos Compartilhados de Meu Computador MNao-configura...

Se vocé habilitar essa configuraio Remover "Mapear Unidade de Rede” e "Desconectar Unidade de Rede” Mao-configura...

05 arquivos e pastas que forem
excluidos através do Explorador de
Arquivos ndo serdo colocados na
Lixeira g, portanto, serdo excluideos
permanentemente.

MNao mover arquives excluidos para a Lixeira Nao-configura...

Mao solicitar credenciais alternativas MNao-configura...

Remover o link "Pesquisar novamente” de Pesquisar na Internet Mao-configura...

|| Remover guia 5eguranga Mao-configura...

A Mio mover arquivos excluidos para a Lixeira O *

N& i luid Lixei - - - ]
E‘ 30 MOVET 3rQUIVDS BXCIUICOS pars 3 Lixer nfiguracdo Anterior | | Préxima Configuragdo

) Nao Cenfigurade Comentario:

(®) Habilitade
(") Desabilitado
Aceito em: Sistemas operacionais Windows Server 2003 e Windows XP Professional ou
posterior
Cpgdes: Ajuda

Quando um arquive ou uma pasta € excluido no Explorador de
Arquives, uma cdpia do arquive ou da pasta € colocada na
Lixeira. Usande essa configuragdo, vocé pode alterar esse
comportamento.

Se vocé habilitar essa cenfiguragdo, os arquives e pastas que
forem exclurdos através do Explorader de Arquivos ndo serde
colocades na Lixeira g, portanto, serdo excluidos
permanentemente.

Se vocé desabilitar cu ndo definir essa configuragde, os arquiveos
e pastas que forem excluidos no Explorader de Arquivos serde
colocades na Lixeira,

QK Cancelar

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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9. Selecione: CONFIGURACAO DO USUARIO -> MODELOS ADMINISTRATIVOS -> AREA DE
TRABALHO:
10. Configurar conforme imagem abaixo a politica: “Remover o icone Lixeira da drea de

trabalho.”.
. Area de Trabalho
Remover o icone Lixeirada dreade  Configuragdo Estado
trabalho | Active Desktop
Editar configuragde de politica | Active Directory
12| Proibir usudrio de redirecionar manualmente pastas de perfis Mao-cenfigura...
Requisitos: 1= Ocultar e desativar tedos os itens na drea de trabalho Mao-cenfigura...

Sisternas operacionais Windows
Server 2003 e Windows XP
Professiconal ou posterior

Remover o Assistente para Limpeza da Area de Trabalhe Mao-configura..
Ocultar o fcone do Internet Explorer na drea de trabalho Mao-configura..
Remover o icone Computador da drea de trabalho Mao-configura...
Remover o icone Meus Documentos da drea de trabalho Mao-configura...
Ocultar o icone Locais de Rede na drea de trabalho Mao-configura...
Remover Propriedades do menu de contexto do icone Computador Mao-configura...

Descrigdo:

Remove a maioria das ocorréncias do
icone da Lixeira,

Esta configuragdo remove o icone da Remaover Propriedades do menu de contexto do icone Documentas Mio-cenfigura...
Lixeira da area de trabalho, do
Explorador de Arquives, de
programas que utilizam as janelas do
Explorador de Arquives e da caixa de
didlogo Abrir padrie. 1i=] Nao salvar configurages ao sair Mao-cenfigura...

N3c adicionar compartilhamentos de documentos recentemente abertos a Locais de Rede

Mao-cenfigura...

Remover o icone Lixeira da drea de trabalho

Remover Propriedades do menu de contexte da Lixeira Mao-cenfigura...

Desativar a janela Aerc Shake minimizando o gesto do mouse Mao-configura..
Esta configuracdo ndo impede que o

.- - Impedir opgdes de adicionar, arrastar, soltar e fechar as barras de ferrarmentas da barra de.. MNdo-configura...
usudrio use outros métodos para

obter acesso ao conteido da pasta || Proibir o ajuste de barras de ferramentas da drea de trabalho Mao-configura...
Lixeira,
M Remover o icone Lixeira da drea de trabalho O X

E‘ Remawver o icone Lixeira da drea de trabalhe T [

(O Nio Configurado Comentario:

(® Habilitado
(") Desabilitade
Aceito erm: Sisternas operacionais Windows Server 2003 e Windows XP Professional ou
posterior
Opgoes: Ajuda:

Remove a maiaria das ocorréncias do icone da Lixeira,

Esta configuragdo remove o icone da Lixeira da drea de trabalho,
do Explorader de Arquivos, de pregramas que utilizam as janelas
do Explorador de Arquivos e da caixa de didlego Abrir padréo.

Esta configuragdo ndo impede que o usuario use cutros métedos
para cbter acesso ao conteddo da pasta Lixeira,

Observagdo: para fazer com que alteragdes a essa configuragio
entrem em vigor, vocé deve fazer logoff e fazer logon
novamente,

Cancelar Aplicar

Este documento é de propriedade da Valid Certificadora e elaborado especialmente para servir de
instrumento de apoio aos procedimentos da Estrutura de Certificacdo Digital, ndo podendo ser
reproduzido nem comunicado, transmitido ou de qualquer forma ter seu contetdo informado, total ou
parcialmente, a pessoas estranhas as negociacées com a Valid Certificadora.
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Procedimento 17
Desativar area de trabalho remota.

Iniciar -> Pesquisar “Gpedit.msc” -> Gpedit.msc.

Selecione: CONFIGURACAO DO COMPUTADOR -> MODELOS ADMINISTRATIVOS ->
COMPONENTES DO WINDOWS -> SERVICOS DE AREA DE TRABALHO REMOTA -> HOST
DE SESSAO DA AREA DE TRABALHO REMOTA -> CONEXOES:

3. Configurar conforme imagem abaixo a politica: “Permitir que os usudrios se conectem
remotamente usando os Servi¢os de Area de Trabalho Remota”.

~ Conexdes
Permitir que os usudrios se Configuragdo Estado
conectem remotamente usando os = S - .
) Reconexdo automatica MNéo-configura...
Servigos de Area de Trabalho - ” — i g
Remota Permitir que os usudrios se conectem remotamente usando os Servigos de Area de Trabalho Remota Nao-configura...
MNegar logoff de um administrador que fez logon na sessdo de console MNéo-configura...
Editar configuragdo de politica ~ Configurar intervalo de conexde de manutencdo de funcienamento MNéo-configura...
. =] Ndmero limite de conexdes MNéo-configura...
Requisitos: — . . . — - .
|i=] Suspender entrada do usudrio para concluir o registro dos aplicatives MNéo-configura...

Sistemas operacionais Windows

Server 2002 e Windows XP Definir regras para o controle remoto de sessdes do usudrio dos Servigos de Area de Trabalho Remota MNéo-configura...

Professional ou posterior =] Selecionar detecgdo de rede no servidor MNéo-configura...

Descrica =] Selecionar protocolos de transporte RDP MNéo-configura...
escrigdo: — L . - ; . . - ; - )

Esta configuraio de politica |i=| Restringir os usuarios dos Servigos de Area de Trabalho Remota a uma dnica sessdo dos Servigos de Area ...  Mao-configura...

nermite confimurar o acessn

A permitir que os usudrios se conectem remotamente usando os Servigos de Area de Trabalho Re... O *

E‘ Permitir que es usudrics se conectem remotamente usande os Serviges de Area de Trabalho Remota

Configuragdo Anterior | | Proxima Configuragdo

(O Nao Configurado Comentario:

(") Habilitado
(@ Desabilitade
Aceito erm: Sisternas operacionais Windows Server 2003 e Windows XP Professional ou
posterior
Opgoes: Ajuda:

Esta configuracdo de politica permite configurar o acesso ~
remoto aos computadores usando os Servigos de Area de
Trabalho Remota,

Se vocé habilitar esta configuragdo de politica, os usudrios que
sdo membros do grupo Usudrios da Area de Trabalho Remota ne
computador de destino poderdo se conectar remotamente ac
computador de destine usande os Servigos de Area de Trabalhe
Remaota.

Se voce desabilitar esta configuragdo de politica, os usudrios nde
poderdo se conectar remotamente ac computador de destino
usando os Servigos de Area de Trabalho Remota, O computador
de destino mantera todas as conexdes atuais, mas ndo aceitara
nenhuma nova conexde de entrada,

Se vocé ndo definir esta configuragdo de politica, os Servigos de
Area de Trabalho Remeota usarde a configuragdo de Area de
Trakalho Remota no computadeor de destino para determinar se a
conexin remnta serd nermitida. Feca nncdn ectd na nuia Remotn | Y

Cancelar Aplicar
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